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이영주*, 채정화** 

본 연구는 구글, 페이스북, 아마존이 수집하는 사용자 데이터의 유형과 특성을 살펴보
고, 각 플랫폼이 맞춤형 광고를 위해 활용하는 이들 정보의 특성을 비교 분석하였다. 연구
결과, 첫째, 세 플랫폼은 공통적으로 가입 시 필요한 사용자의 기본 정보, 웹에서의 활동 
정보, 구매 및 거래 정보를 수집하는 한편 각 플랫폼은 검색 기반, 소셜 네트워크 기반, 커
머스 기반이라는 플랫폼 특성에 따라 차별적인 사용자 정보를 수집하였다. 둘째, 각 디지
털 플랫폼은 주 서비스의 속성에 따라 사용자 생성 정보가 상이하고 사용자가 제공하는 정
보의 범주 및 선택권도 차별적으로 나타났다. 데이터 제공 주체로부터 제공받은 정보와 공
유 정보에 대한 선택권의 경우 구글이 3rd party로부터 제공받는 정보 공개에 있어서 가
장 소극적인 입장을 취하는 것으로 나타났다. 마지막으로 각 플랫폼의 온라인 맞춤형 광고
를 위한 데이터 활용 범위는 페이스북과 아마존이 맞춤형 광고를 위한 정보 활용도가 높으
며 타사 정보와의 결합을 통해 다각적으로 활용하고 있는 것으로 조사되었다.
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Ⅰ. 서론

2020년 코로나 팬데믹으로 온라인 접속이 증가하면서 2020년 3분기 기준으로 페이스북의 월

간 사용자가 27억 4천만 명, 일일 사용자 18억 2000만 명에 달했다(고윤상, 2020).1) 페이스북은 

올해 3분기 매출이 작년보다 20% 이상 증가했으며, 2021년도 27%의 성장이 예측되고 있다(김민

정, 2020).2) 유튜브 역시 2020년 들어 작년 대비 87% 디지털 광고 수익이 증가했다. 한편, 아마

존은 코로나 이후 온라인 주문이 급증하면서 작년 대비 매출이 37% 증가했으며(이현승, 2020),3) 

2021년부터는 유튜브의 광고 매출보다 두 배 이상 앞서게 된다(안희권, 2020. 3. 26). 모바일 이용

이 확산될수록 알파벳, 페이스북, 아마존의 타겟팅 광고의 파급력이 커짐을 알 수 있다.

광고주는 광고 효율성이 높은 매체나 플랫폼을 찾기 마련인데, 디지털 플랫폼의 데이터 수

집이 광범위해지면서 타겟팅 광고의 정확도가 높아지고 있다. 광고 수익을 주요 수익 모델로 

하는 사업자는 사용자 데이터를 기반으로 맞춤형 광고를 제공하고 있다. 사실상 온라인에서 

이루어지는 이용자들의 모든 활동에 대한 데이터가 추적되고 있는데, 웹에서 이용자들이 콘텐

츠나 서비스를 활발하게 이용할수록 수집되는 데이터는 더욱 많아진다(김영욱, 2018). 또한 사

용자 데이터의 수집 범위가 확대될수록 디지털 플랫폼이 사용자들의 필요와 선호도를 예측하

여 제품이나 서비스를 제안함으로써 광고에 대한 주목도를 높이고 구매로 이어지는 효과가 커

지고 있다(KOBACO, 2018). 

[그림 1] 온라인 맞춤형광고의 운영

 *출처: 온라인 맞춤형광고 개인정보보호 가이드라인

온라인 맞춤형 광고는 행태 정보(behavioral information)의 수집·분석을 통하여 이용자의 관

심, 성향 등을 추정하여 이용자에게 적합한 맞춤형 정보를 제공하는 것을 의미한다(안순태, 

2013). 웹에서 수집되는 행태정보는 광고 플랫폼 사업자에게 전달되어 이들과 제휴를 맺은 다

른 온라인 플랫폼으로 전달되어 맞춤형 광고가 전송된다(그림 1 참조).  

1) 고윤상.(2020, Oct 30), 페이스북 3분기 매출 22% 상승..사상 최대분기 매출. 한국경제.
2) 김민정.(2020, Nov, 13), 모간스탠리 “온라인광고 성장 지속”...페이스북·구글·핀터레스트 톱픽, 뉴스핌  
3) 이현승.(2020, Oct 30), 페이스북‧애플 등 미 빅테크, 실적 호조에서 주가 일제히 하락, 조선비즈. 
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웹에서 이용자의 행태정보가 수집되는 방식은 웹사이트의 소유자가 직접 이용자의 행태정

보를 이용자의 PC에 저장하는 방식뿐만 아니라 제 3자가 해당 웹사이트에 방문한 이용자의 

행태정보를 수집하는 방식도 허용된다. 웹사이트 소유자의 이용자 행태정보 수집이 이용자가 

웹사이트를 편리하게 이용할 수 있도록 하는 것이 주 목적인 반면, 제 3자가 수집하는 것은 웹

사이트 소유자와 계약을 맺은 광고 네트워크 사업자가 이용자의 행태정보를 세밀하게 분석하

기 위해 정보를 결합하여 광고 분석 자료를 구축하려는 목적이 크다. 

2019년 프랑스 데이터 보호 감시기관은 유럽 연합의 개인정보보호규정(General Data Protection 

Regulation; 이하 GDPR) 위반 혐의로 구글에 5천만 유료(약 642억 원)의 벌금을 부과했다(황정

빈, 2019. 1. 22). 사용자가 맞춤형 광고에 쓰이는 정보를 확인하는 과정이 번거롭고, 내용이 모

호하여 GDPR의 투명성과 동의절차 등을 위반했다고 판단한 것이다(선연수, 2019. 4. 8).4) 데이

터처리 관련 정보를 여러 곳에 흩어 놓아 소비자들이 자신의 정보가 어떻게 활용되는지 제대

로 알 수 없도록 없어 투명성 원칙을 위반했고, 구글 계정이 없을 경우 이용자 경험이 악화될 

수 있으며 구글 계정을 만들 때 포괄적으로 동의를 구하는 것도 GDPR 위반으로 보았다.  

국내에서도 2019년 3월 공정거래위원회(이하 공정위)가 구글, 페이스북, 네이버, 카카오의 서

비스 약관 중 10개 유형에 대한 불공정 약관 조항을 시정토록 권고했다. 구글과 페이스북은 사

용자가 업로드한 저작물(콘텐츠)에 대한 광범위한 이용허락과 서비스 약관 및 개인정보 수집 등

에 대한 포괄적 동의를 얻고 있었는데, ‘유용한 제품기능을 제공할 목적’과 같이 추상적, 자의적 

사유로 이메일을 분석하는 것은 개인정보를 과도하게 수집해 사생활 침해의 우려가 있다고 보았다.5)

많은 인터넷 이용자들이 자신의 쿠키 정보를 디지털 웹사이트에 제공하고 있지만, 쿠키 수

집의 범위와 활용 방식에 대해 명확하게 이해하는 경우는 드물다. 쿠키 수집에 동의하지 않으

면 해당 웹사이트를 정상적으로 이용할 수 없는 경우가 많아 쿠키 수집에 동의하지만, 확인 과

정을 거치지 않는 이용자가 많기 때문이다. 구글, 페이스북, 아마존은 국내 사업자와 비교할 

수 없을 정도로  광범위하게 사용자 데이터를 수집하고 있으며(안정민・최경진, 2017) 이를 기

반으로 맞춤형 광고에 활용하고 있다. 애플과 마이크로소프트 역시 방대한 규모로 데이터를 

수집하고 있지만 구글만큼 광고 수익으로 연결시키지는 못하고 있다. 

먼저 구글은 이용자들이 입력하는 검색어를 포함하여 일반 정보와 광고 등 필요한 정보를 

제공하기 위해 빅데이터 분석과 처리를 수행하고 있으며, 목표 소비자에 대한 정보를 실시간

으로 파악하여 광고 노출을 최적화하고 있다(KOBACO, 2018;p.97). 구글의 광고 네트워크인 애

드몹(AdMob)은 안정적인 CPM6)과 Fill Rate7)를 제공하며 트래픽을 효과적으로 유도하는 것으

4) 선연수. (2019, Apr, 8), 맞춤형 광고, 내 정보 안전한 걸까, 테크월드 
5) 정부 24(2019, Mar, 14), 공정위, 구글, 페북, 네이버, 카카오 불공정약관 시정 조치, 정부 24 
6) 광고 1000회 노출당 비용을 의미하며, 광고 노출 수를 기반으로 광고비를 지불하는 방식을 말한다. 
7) 광고 요청 대비 실제 노출한 광고의 비율을 의미한다. Fill rate가 높다는 것은 광고노출빈도에서 다른 플
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로 알려져 있다. 한편, 페이스북은 타인과의 교류를 증진시키는 것이 서비스의 본질인 만큼 이

용자의 인구통계학적 정보 외에 심리 상태, 사회관계 정보, 사진과 동영상과 같은 비정형 데이

터뿐만 아니라 이용자와 교류하는 타인이 제공한 정보도 같이 수집한다. 또한 페이스북 API를 

사용하는 제3자의 웹사이트나 앱에서 서비스를 이용한 정보도 수집되며(안정민·최경진, 2017; 

p.115~116) 수집된 정보가 동의를 거쳐 제3자에게 제공되고 있다. 페이스북은 수익률을 가장 

많이 얻는 광고 네트워크 제공자로서 리타겟팅에서도 가장 탁월한 성과를 거두고 있다.8) 마지

막으로 아마존의 광고 매출은 2016년 이후 연평균 100% 이상 증가하면서 2021년에는 미국 검

색 광고 시장에서 15.9%까지 상승할 것으로 예상되고 있다.9) 아마존은 커머스와 AWS를 바탕

으로 타겟팅 광고에 초점을 맞추며 높은 CPM을 기록하고 있다.  

본 연구에서는 검색, 소셜 미디어, 커머스 영역에서 데이터 수집을 바탕으로 타깃팅 광고에서 

독보적인 성장을 보이는 세 플랫폼을 선택하였다. 그리고 이들 플랫폼이 사용자로부터 수집하고 

있는 데이터의 범주와 특성을 살펴보고, 데이터 생성 주체(정보주체)와 제공 주체(3rd party)가 제

공하는 정보와 공유하는 정보에 대한 선택원은 어떤 차이를 보이는지 알아보고자 한다. 더 나아

가 각각의 디지털 플랫폼에서 수집한 정보들 가운데 온라인 맞춤형 광고를 위해 활용되는 정보

는 어떤 특성을 가지는지 분석하고자 한다. 이에 다음과 같이 연구문제를 수립하였다.

연구문제 1 : 구글, 페이스북, 아마존이 사용자로부터 수집한 데이터와 자동 수집한 데이터

는 어떤 특성이 있는가? 

연구문제 2 : 구글, 페이스북, 아마존의 데이터 생성 주체(사용자) 및 데이터 제공 주체(웹사

이트 및 3rd party)의 정보 제공 및 정보 공유 선택권은 어떤 차이가 있는가? 

연구문제 3 : 구글, 페이스북, 아마존이 온라인 맞춤형 광고를 위해 활용하는 사용자 데이터

에 대한 선택권에는 어떤 차이가 있는가?    

이에 본 연구를 통해 데이터를 기반으로 한 맞춤형 광고의 비중이 큰 글로벌 디지털 플랫폼

에 초점을 맞춰 사용자 데이터 수집 및 활용 정책을 분석함으로써 사용자 데이터 활용과 보호 

법익 간 균형을 모색하는데 기초 자료를 제공할 수 있을 것으로 기대한다. 

랫폼에 비해 절대적인 우위에 있다는 것을 말한다. 
8) 고승민, (2020, Apr, 1), 구글, 세계 제패: 앱스플라이어 퍼포먼스 인덱스에서 모바일 앱 광고계 최강자로 

등극. 디지털 타임스. 
9) 정태섭(2019.10.22.) “미 검색광고 시장서 약진하는 아마존...구글 독주 막을까?”, The Daily Post
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Ⅱ. 선행 연구 검토

1. 온라인 맞춤형 광고의 특성

온라인 맞춤형 광고란 “행태정보를 처리하여 이용자의 관심, 흥미, 기호 및 성향 등을 분

석・추정한 후 이용자에게 맞춤형으로 제공되는 광고”(방송통신위원회, 2017;p.1) 혹은 “소비자

의 관심 분야에 맞춤화된 광고를 전달하기 위해 소비자의 온라인 행태를 추적하는 것”(FTC, 

2007)이라 할 수 있다. 온라인 맞춤형 광고는 통상 광고주, 퍼블리셔, 그리고 광고 네트워크 제

공자 간의 계약에 의해서 이루어진다(박성용, 2017;p.208). 웹사이트 소유자 혹은 퍼블리셔는 

광고를 게재할 수 있는 공간을 광고주에게 제공함으로써 광고 수입을 얻으며, 광고 네트워크 

제공자는 광고주와 웹사이트 소유자를 연결해준다(안정민, 2013;p.47). 

일반적으로 광고주는 광고 네트워크의 규모나 상품군, 가격 등을 고려하여 광고 네트워크 

제공자를 선택하게 된다. 이용자의 데이터를 수집하여 효과적으로 광고를 노출할 수 있는 기

술을 보유하는 광고 네트워크 제공자에게 광고주가 몰리는 경향이 있기 때문에 광고 네트워크 

사업자들은 가능한 많은 이용자의 데이터를 수집하기 위해 노력하게 된다.

온라인 맞춤형 광고의 유형은 크게 세 가지로 구분할 수 있다. 

첫째, 이용자가 웹사이트나 애플리케이션과의 상호작용을 통해 얻게 된 정보에 근거해서 이

용자가 사용한 검색어와 관련된 광고를 보여주는 맥락적 맞춤형 광고이다. 이를 위해 수집되

는 정보들은 쿠키, 검색어, RFID(Radio Frequency Identification), DRM(Digital Right Management) 

등이 있다(정상조, 2008). 쿠키는 이용자가 특정 웹사이트를 접속한 후 재방문할 경우 이를 기

억해 접속 속도를 향상시키며, ID와 비밀번호 등 로그인 정보를 기억해 번거롭게 다시 입력하

지 않아도 인터넷을 보다 편리하게 사용할 수 있게 한다. 또한 온라인 쇼핑몰에서 살펴본 후 

구매하지 않은 상품을 웹사이트에 재방문했을 때 다시 노출시키는 등 특정 개인과 관련된 데

이터를 유지하기도 한다(남시현, 2020. 3. 20). 

둘째, 일정 기간에 걸쳐 사용자의 등록 정보와 행태정보를 결합하여 광고를 전송하는 프로

파일 맞춤형 광고이다. 행태정보는 “웹사이트 방문 이력, 앱 사용 이력, 구매 및 검색 이력 등 

이용자의 관심, 흥미, 기호 및 성향 등을 파악하고 분석할 수 있는 온라인상의 이용자 활동 정

보”를 의미한다(정수연, 2018;p.5). 이용자가 쿠키 추적을 원하지 않을 경우에는 보통 사생활 보

호(시크릿) 모드를 설정하는데, 이 경우에도 정보를 수집하고 저장하는 수퍼 쿠키는 이용자가 

삭제한 방문기록까지 복원할 수 있다. 아이폰과 안드로이드폰 모두 단말기별로 광고를 위한 

식별자를 부여하기 때문에 이용자의 온라인 활동뿐만 아니라 오프라인 행태정보까지 결합함으

로써 특정 이용자의 정보를 조합하여 맞춤형 광고 기반으로 활용하고 있다(안정민‧최경진, 2017).  

셋째, 행동 기반 맞춤형 광고는 사용자의 온라인 행동 양태에 대한 정보를 저장, 분석하여 
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이에 적합한 광고를 전송하는 것인데(안순태, 2013), 특정 이용자가 찾은 검색어, 방문한 웹페

이지, 클릭한 링크, 사용자가 본 콘텐츠 등 소비자의 행동 양태에 대한 정보가 일정 기간동안 

수집, 저장, 축적, 분석되고 이를 기반으로 이루어지는 광고행위로 광고 프로파일 정보가 구축

된다. 이용자에 대한 광고 분석 자료가 구축된다는 점에서 개인정보 침해우려가 높다(박성용, 

2017;p.210). 

행동 기반 맞춤형 광고는 크게 행동 타깃팅(behavior targeting), 리타깃팅(retargeting), 검색 리

타깃팅으로 다시 분류할 수 있다. 먼저 행동 타깃팅은 소비자가 방문한 웹 페이지가 소비자가 

입력한 검색 키워드 등에 기반하여 그 소비자의 관심 분야를 세분화하여 그 분류에 따라 광고

를 전송한다. 행동 타깃팅은 전문 콘텐츠에 접속한 적이 있는 사용자가 뉴스 등 일반 포털의 

콘텐츠를 열람할 때도 전문 콘텐츠의 광고를 전송하게 한다. 둘째, 리타깃팅은 리마케팅 광고

라고도 불리며, 소비자의 개인정보와 인터넷 브라우징 내력을 바탕으로 제휴된 웹사이트를 방

문할 경우 과거에 방문했던 웹사이트 상품이나 디스플레이 광고를 노출하는 형태의 맞춤형 광

고이다. 즉, 소비자가 특정한 웹사이트에 접속한 기록을 활용하여 다른 웹사이트에 접속해도, 

이전에 보았던 상품의 광고를 노출시켜 이용자의 재방문을 유도한다(김보람·정만수, 2015). 리

타깃팅 광고는 상품에 관심을 보였던 사람들에게만 노출되기 때문에 주목하게 될 가능성이 높

다(김선민·김혜영·송지희, 2016). 실제 리타깃팅 광고는 기존 광고보다 투자자본수익률 측면에

서 효율적이며, 페이스북과 구글은 다양한 웹사이트들과 제휴를 통해 네트워크를 형성하고 실

시간으로 수집되는 소비자의 행동 데이터를 기반으로 리타깃팅 광고를 하고 있다(KOBACO, 

2018;p.98). 그러나 소비자들의 리타깃팅 광고에 대한 부정적 인식은 커지고 있다. 즉 AI에 기

반한 리타깃팅이 비식별 정보를 활용하고 있지만(김선민 외, 2016), 프라이버시가 침해된다고 

인식하고 있으며 광고 피로도로 인해 광고를 회피하는 경향이 있다는 것이다(이해수·곽은아·한

동섭, 2019). 마지막으로 검색 리타깃팅은 검색엔진을 통해 방문한 사이트에 리타깃팅을 하는 

기법으로 검색엔진에서 여행 사이트에 방문한 사용자에게 배낭여행이나 유럽여행 등의 검색 

키워드를 사용하여 구체적인 리타깃팅을 하는 것을 말한다(김상훈·임수현, 2011). 

2. 온라인 맞춤형 광고에 대한 기존 논의 검토

행동 맞춤형 광고는 소비자가 인지하는 거부감이나 방해 요소가 적고, 적극적인 참여를 유

도할 수 있다. 기업에서도 자사 제품이 필요한 소비자에게만 광고를 할 수 있기에 광고의 효율

성을 높일 수 있으며, 구체적인 광고 전략을 수립하는 데 도움이 될 수 있다. 소비자도 자신에

게 필요한 광고만 받아볼 수 있기에 정보 획득에 용이하며 쇼핑에 대한 시간 및 비용을 절약

할 수 있는 장점이 있다(김문조 외, 2005). 이처럼 행동 맞춤형 광고는 관심사에 기반한 광고를 

제공함으로써 광고 효과를 높이고 이용자의 광고에 대한 피로감을 낮추는 순기능이 있다. 온
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라인 플랫폼이 데이터를 이용하여 상품이나 서비스를 개선하고 새로운 혁신 서비스를 개발할 

수 있다면 소비자 후생을 위해 바람직한 것이라 볼 수 있다. 

그러나 맞춤형 광고는 포괄적인 정보 수집에 따른 개인 정보 침해가 심각해지는 문제점을 

동시에 안고 있다(An, Kang, & Hyun, 2018). IOT 환경으로 진입할수록 저장, 전송, 열람될 수 

있는 개인정보들은 정보 처리자를 통하지 않고 기기 간의 정보 교환만을 통해 쉽게 개인을 특

정하게 됨으로써 개인정보침해 가능성이 높아질 수 있다(안정민·최경진, 2017;p.113). 구글 글래

스나 360도 카메라가 부착된 웨어러블 디바이스에서 수집된 정보는 내밀한 영역까지 포함될 

수 있어 개인정보 침해가능성이 훨씬 더 높아진다(Park & Skork, 2017). 또 다른 문제점은 대부

분의 이용자들이 자신의 개인정보가 어디까지 노출되는지 정확히 알지 못하는 경우가 많다는 

것이다. 국내 인터넷 이용자의 8.3%만이 회원가입 시 개인정보보호 약관 등을 읽어보고, 57% 

이상이 개인정보보호 약관 및 회원 약관을 확인하지 않고 있음이 밝혀진 바 있다. 

이에 많은 학자들은 온라인 맞춤형 광고를 위한 플랫폼의 데이터 수집의 문제점을 보완하는 

방안을 제시하고 있다. 먼저 쿠키 수집에 대한 명확한 범위, 제 3자 제공 등에 대한 정보를 사

용자가 쉽게 확인할 수 있게 고지해야 하며, 쿠키를 제공하는 서비스를 원하지 않는 이용자에 

대해 브라우저에서 쿠키 수집 중지를 설정할 수 있는 기술적 대책을 서비스 제공자가 제시하

고 이용자가 선택할 수 있어야 한다는 주장이 제기되었다(김윤현·이태승, 2014). 또한 IP 주소, 

쿠키의 고유 아이디 등과 같이 개인의 기기를 식별할 수 있는 정보도 개인정보 보호 대상으로 

포함시키고, 식별 가능성이 없는 맞춤형 광고에서도 사후 동의(opt-out)가 보장되어야 한다는 

안이 강조되었다(박성용, 2017). 더 나아가 이용자가 더 이상의 정보 제공을 거부하고 기존의 

정보를 삭제하고자 할 경우 간편하고 쉬운 방법으로 개인정보를 삭제할 수 있도록 하고, 개인

정보를 수집, 이용할 때 사전 동의 방식의 제한점을 보완함으로써 개인정보 수집의 투명성을 

높이는 방안이 주장되었다(안순태, 2013;p.177). 

이외에 Esteve(2017)는 디지털 플랫폼이 수집하는 데이터에서 식별할 수 있는 정보를 제공한 

후에 3rd party와 사용자의 정보를 공유하더라도, 식별 정보와 비식별 정보의 경계가 약해지고, 

쿠키와 IP정보와 같은 정보를 결합할 경우 얼마든지 이용자를 식별할 수 있기 때문에 비식별 

정보의 활용 방식을 주의 깊게 살펴보아야 한다고 주장하였다. 

Ⅲ. 온라인 맞춤형 광고의 자율규제 현황

다음에서는 온라인 맞춤형 광고에 대한 각국의 자율규제 현황을 살펴보고자 한다. 
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1. 미국 연방통상위원회(Federal Trade Commission;FTC) 

먼저 미국은 글로벌 디지털 플랫폼에 의한 온라인 맞춤형 광고가 활발하게 이루어지고 있는

데, 기본적으로 온라인 광고는 플랫폼 사업자에 의한 자율규제에 따라 이루어지고 있다. 맞춤

형 광고는 개인정보보호 관련법보다는 소비자 보호 관련법의 적용을 받는데, 미국은 FTC가 소

비자 보호와 관련하여 사업자가 준수해야 하는 가이드라인을 제시하거나 각종 시정조치를 발

표하고 있다(Stallworth, 2010). 

그러나 온라인 맞춤형 광고에 대한 자율규제는 정보 수집자 및 처리자의 자발적인 준수를 

장려하면서 정보를 활용하는 인터넷 기업의 성장에 막대한 기여를 했지만 이를 준수하지 않은 

기업의 개인정보침해에 대해서는 충분한 대응하지 못하고 있다(안정민·최경진, 2017;p.129). 이

에 FTC는 통신기술의 발달과 온라인 광고의 활성화로 개인정보침해 문제의 심각성을 인식하

고, 행태정보기반 온라인 광고를 위한 개인정보 수집·처리·활용에 대한 가이드라인을 마련하였

다. 2009년 2월에는 ‘행태정보 기반 온라인 광고에 대한 자율규제 원칙(Self-regulatory Principles 

for Online Behavioral Advertising)’을 발표함으로써 소비자의 프라이버시를 보호하는 근거를 마

련하였다(FTC, 2009). 동 원칙에서 제시한 중요한 내용은 ▶ 정보이용정책의 투명성과 이용자

의 옵트아웃(opt-out)이 가능한 이용자의 통제권 보장, ▶ 이용자 정보에 대한 적정 수준의 보

안과 정보 보유 기간 제한, ▶ 기존 프라이버시 정책에 대한 중대한 내용 변경 시 명시적 이용자 

동의 획득, ▶ 민감 정보 이용 시에 이용자의 명시적인 동의 획득 또는 금지 등이 포함된다. 

또한 FTC는 온라인 맞춤형 광고를 위해 수집된 정보가 특정한 이용자 또는 컴퓨터·장치 그

리고 개인을 식별할 수 있는 장치들과 상당히 연결될 수 있는 경우에도 FTC 가이드라인의 적

용을 받는다고 밝히고 있다. 

최근 각국의 규제 당국에서 디지털 플랫폼의 광범위한 정보 수집에 대한 조사가 이루어지는 

가운데 디지털 플랫폼 기업들의 쿠키 수집 관련 정책이 변하고 있다. 먼저 애플은 사파리 브라

우저에서 지능형 트래킹 방지(ITP) 기능을 기본 탑재한 사파리 13.1 버전을 배포하면서 인터넷 

환경의 프라이버시 강화를 위해 3rd party가 사파리에 쿠키 파일을 심어 이용자의 시간당 사이

트 이동을 알아내는 방식을 차단하였다.10) iOS 14부터는 사용자가 처음부터 앱이 추적하는 것

을 허용할지 말지 묻는 대화 상자가 띄워서 선택할 수 있도록 하였다.11) 구글 역시 사용자의 

사생활 보호를 위해 2년 내 크롬 브라우저의 3rd party 쿠키 지원을 중단할 계획을 발표한 바 

있다.12) 이에 미 법무부는 크롬 브라우저를 강제 매각하는 방안을 검토하고 있는데,13) 이는 구

10) 김민선 (2020, Mar, 25) 애플 사파리, 사드파티 쿠키 차단, ZDNet, Korea. 
11) 황치규(2020, Jul. 15). 구글에 애플까지 디지털 광고판 덮친 프라이버시 충격, 디지털투데이 
12) 하민지(2020, Jan. 30). 크롬 쿠키 지원 중단, 마케팅 업계에 해악일까, 기회일까?, AP신문 
13) 김익현(2020, Oct, 12). 미 법무부는 왜 구글 ‘크롬’ 강제매각 추진할까, ZDNet Korea 
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글이 경쟁사들의 정보 수집 활동을 금지하는 등 광고 이익을 독점화하려는 시도라는 우려에서 

비롯된 것으로 추정되고 있다. 

2. EU 

EU에서는 일반개인정보보호 규칙(General Data Protection Regulation)을 통해 정보 주체를 보

호하고 정보 처리자와 수탁처리자의 책임을 강화하는 동시에, 데이터 경제 활성화를 위해 개

인정보처리자의 개인정보 활용의 편의를 증대함으로써, 개인정보보호와 개인정보 활용 사이의 

균형을 유지하고 있다. GDPR은 ‘살아있는 자연인’의 개인정보처리에 적용되며, IP주소 등 온

라인 식별자 정보들이 개인 정보가 될 수 있다고 보고 있다. 가명정보는 추가정보를 이용하여 

개인을 식별할 수 있는 정보로서, 식별할 수 있는 개인에 관한 정보로 간주한다. 그러나 익명

화되어 식별될 수 없는 정보에는 GDPR이 적용되지 않으며 활용가능하다. 그리고 인종·민족, 

정치적 견해, 종교·철학적 신념, 노동조합의 가입 여부, 유전자 또는 생체정보, 건강, 성생활 또

는 성적 취향 등 민감한 개인 정보는 정보 주체의 명시적 동의를 얻은 경우 등을 제외하고는 

원칙적으로 상업적 목적을 위해 활용할 수 없다. 

또한 ‘전자통신부문에서 개인정보처리와 프라이버시 보호에 관한 지침(Directive 2002/58 on 

Privacy and Electronic Communications)에서는 위치정보 이용 시에 이용자의 사전 동의, 이용자

의 일시적인 수집거부권 및 위치 정보 처리사업자의 자격 등을 규정하고 있다. 또한 쿠키정보

를 수집·처리하는 사업자는 이용자에게 쿠키의 이용목적을 알기 쉽게 설명하고 이용자의 사전 

동의가 있어야만 쿠키정보를 사용할 수 있으며, 쿠키 등을 거부하는 기회를 이용자에게 알기 

쉬운 형태로 제공하도록 규정하고 있다(박성용, 2017).

한편 EU 역시 구글과 페이스북의 데이터 수집 관행에 대해 2019년 12월 예비 조사를 시작

했으며, 개인정보의 수집과 처리를 통해 광고수익화에 어떻게 기여하는지에 집중하여 조사하

는 것으로 알려져 있다.14) 

3. 우리나라 온라인 맞춤형 광고 개인정보보호 가이드라인  

우리나라는 개인정보의 보호 수준이 높은 편이다. 즉 동일인에 대한 개인정보이지만 그 속

성에 따라 일반 개인정보의 수집ᆞ이용과 제공을 별도로 동의 받아야 하며, 개인 위치정보의 

수집과 제공 또한 별도로 고지하고 동의를 구해야 한다(안정민·최경진, 2017). 이에 따라 글로

벌 디지털 플랫폼보다 맞춤형 광고의 활성화가 훨씬 더디게 진행되고 있다.     

2017년 방송통신위원회에서는 정보통신망 이용촉진 및 정보보호 등에 관한 법률에 근거하

여 <온라인 맞춤형 광고 개인정보보호 가이드라인>을 만들어 시행하고 있다. 자사 웹사이트를 

14) 조아라(2019, Dec, 03). EU, 개인정보 보호 강화 위해 구글, 페이스북 데이터 수집관행 예비조사, 아주경제 
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통해 직접 행태정보를 수집하여 전송하는 당사자 광고는 물론이고, 타사 사이트에서 이용자의 

행태정보를 수집한 후 제3의 온라인 매체에서 이용자에게 맞춤형 광고를 전송하는 광고도 이 

가이드라인의 적용대상이다. 이 가이드라인은 온라인 맞춤형 광고의 개인정보침해에 대한 국

민들의 우려를 최소화하고 건전한 온라인 맞춤형 광고 생태계를 조성하기 위한 보호 원칙 및 

조치방법을 제시하고 있으며(정수연, 2018), 행태정보 수집·이용의 투명성, 이용자의 통제권 보

장, 행태정보의 안정성 보장, 인식 확산 및 피해구제 원칙을 기본으로 한다.  

먼저 행태정보 수집·이용의 투명성 원칙의 경우 광고 사업자는 이용자가 자신의 행태정보가 

수집·이용되는 사실 등을 쉽게 알 수 있도록 수집항목·방법·목적 및 이용자 통제권 행사방법 

등을 안내해야 한다. 제 3자 광고를 하는 경우에는 광고 내부나 주변부에 안내 표지(◯i , ◯▶ 

등)를 설치하여 안내해야 한다. 또한, 매체 사업자도 행태정보를 수집·처리하는 광고 사업자명

과 그 수집방법을 홈페이지 등에 표시하도록 하고 있다. 광고 사업자는 맞춤형 광고에 필요한 

최소한의 행태정보만 수집하고, 이용자의 동의 없이는 행태정보를 이용·분석하여 민감 정보를 

수집·생성·활용해서는 안 된다. 또한, 광고 사업자는 만 14세 미만의 아동을 주 이용자로 하는 

서비스로부터 맞춤형 광고 목적의 행태정보를 수집하거나 맞춤형 광고를 제공해서는 안 되며, 

행태정보를 개인 식별정보와 결합하여 사용할 경우 이용자에게 사전 동의를 받아야 한다.

둘째, 이용자의 통제권을 보장해야 한다. 광고 사업자는 이용자가 행태정보의 제공 및 맞춤

형 광고 수신 여부를 쉽게 선택할 수 있도록 하나 이상의 통제수단을 안내하고 제공하여야 한

다. 특히, 제3자 광고를 하는 경우 광고화면 등을 통해 광고 수신 여부를 직접 선택하는 수단

을 반드시 제공하도록 함으로써 이용자의 통제권 보장을 강화하고 있다.

셋째, 행태정보의 안전성을 확보해야 한다. 광고 사업자는 행태정보의 유·노출, 부정사용 등

의 방지를 위해 방송통신위원회 고시 ｢개인정보의 기술적·관리적 보호조치 기준｣등을 참고하

여 필요한 안전조치를 해야 하며, 목적달성에 필요한 기간 동안만 행태정보를 저장하고, 목적

달성 후 즉시 파기하거나 안전한 분리저장 등의 조치를 해야 한다.

마지막으로 광고 사업자는 이용자나 광고주 등에게 맞춤형 광고 및 행태정보 보호에 관한 

사항을 적극적으로 안내하여야 하며, 맞춤형 광고에 관한 문의와 개인정보침해 관련 요구를 

처리하기 위해 이용자가 쉽게 이용할 수 있는 피해구제 기능을 운영해야 한다.

이처럼 국내에서 마련된 온라인 맞춤형 광고 가이드라인은 기본적으로 행태정보의 수집 및 

이용 여부가 투명하고 이용자의 동의권을 강화하는 한편, 이용자에게 자신의 행태정보 제공 

및 맞춤형 광고 수신 여부를 화면이나 링크 등을 통해서 직접 결정할 수 있게 함으로써 통제

권이 상대적으로 큰 편이다. 정보를 수집하는 사업자, 수집 항목, 수집방법 및 목적과 보유 기

간을 명시하고 있을 뿐 아니라 정보를 제공받는 자와 제공하는 행태정보의 항목 및 목적을 고

지하게 되어 있다. 또한 광고 사업자가 행태정보와 개인 식별정보를 결합할 경우에는 이용자
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에게 해당 사실과 사용 목적, 결합되는 정보항목, 보유 기간 등을 명확히 알리고, 해당 이용자

로부터 사전에 동의를 받도록 하였다. 

Ⅳ. 연구방법

본 연구에서는 사용자 데이터와 고도화된 알고리듬 기반으로 맞춤형 광고 점유율이 높은 사

업자 중 주요 서비스가 각기 다른 구글, 페이스북, 아마존을 선정하였다.15) 세 사업자는 공통

적으로 포괄적으로 사용자 데이터를 수집할 수 있는 자율규제 하에 맞춤형 광고시장에서 두드

러진 성과를 보이고 있다. 구글, 페이스북, 아마존의 데이터 수집 정책 및 맞춤형 광고 정책, 

데이터 수집 범주 및 공개 범주 등 분석을 위한 자료 확보를 위해 각 사의 홈페이지에서 해당 

정책 자료 및 개인정보보호 정책 및 개인정보보호 설정 등의 지침을 수집하였다. 또한 사용자

의 정보 선택권을 확인하기 위하여 각 홈페이지에서 개인 계정 및 광고 노출 설정 관련 페이

지에서 선택권 관련 옵션을 확인하여 자료를 수집하고 정리하였다. 각 플랫폼 사업자별 분석 

자료는 다음과 같다. 

구글의 개인정보처리방침16)은 구글이 수집하는 정보, 구글에서 데이터를 수집하는 이유, 개

인정보 보호 설정, 정보 공유, 규정 준수 및 규제 당국과의 협력 등의 정보를 제공하고 있다. 

Google Ads 정책17)에서 데이터 관련 내용은 데이터 수집 및 사용, 개인 맞춤 광고 내 데이터 

수집 및 사용, 개인 맞춤 광고 정책 원칙을 포함하며, 민감한 관심 분야에 대한 카테고리를 규

정하고 있다. 광고 관리에서는 연락처 정보를 제공한 사용자에게 광고 게재에 관한 내용을 담

고 있는데, 그 중 구글에서 고객 일치 타깃팅 데이터를 이용하는 방법에 관한 카테고리에서 구

글 데이터 처리 방법 등에 대한 내용을 포함하고 있다. 그 외 구글 검색, 지메일, 유튜브의 개

인 맞춤 광고에서 데이터 사용 방법, 유튜브 정책은 구글의 개인정보 보호정책이 동일하게 적

용되며, 개인정보 보호설정, 사용자 데이터 보호, 광고 개인 최적화 방법 등에서 개인의 정보 

선택권에 대한 내용을 수집할 수 있다. 유튜브 광고 정책, 유튜브 작동 원리에 명시하고 있는 

사용자 관련 정보수집에 대한 내용을 분석 대상에 포함하며, 개인정보 보호설정, 사용자 데이

터 보호, 광고 개인 최적화 방법은 사용자의 정보 선택권 내용을 확인할 수 있다. 지메일의 광

고 요건에서 밝히고 있는 지메일 광고의 데이터 수집 내용도 분석 대상으로 채택하였다.

페이스북 데이터 정책18)은 페이스북이 수집하는 정보의 유형, 페이스북에서 정보를 활용하

15) 국내 사업자는 국내 법의 적용을 받아 사용자 데이터 수집을 매우 제한적으로 할 수 있고 사업자간 차
이가 크지 않기 때문에 분석 대상에 포함시키지 못했다.

16) https://policies.google.com/privacy?hl=ko&fg=1
17) https://support.google.com/adspolicy/answer/6008942?visit_id=637397385388723536-1044328205&rd=1
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는 방법, 정보 공유 방법, 페이스북 및 계열사가 협력하는 방식 등을 포함한다. 개인정보보호 

및 안전에서는 공개 범위를 설정할 수 있는데, 공유 내용을 볼 수 있는 사람 관리, 공유 내용 

관리 등을 포함한다. 페이스북 광고 정보 내 광고 작동 방식, 광고 기본 설정, 서비스 약관 등

에서 맞춤형 광고를 위해 수집하는 정보와 정보 선택권에 대한 관련 내용을 수집한다. 페이스

북 비즈니스 도구 약관은 페이스북과 개인 데이터 공유, 고객 데이터 사용, 유렵 연합 및 스위

스 데이터 관리자 관련 정보를 포함하는데, 이 역시 분석 대상으로 채택하였다.

분석 자료

구글

Google 개인정보처리방침

Google Ads 데이터 보호 약관 

Google Ads 정책 
- 개인 맞춤 광고 : 개인 맞춤 광고 내 데이터 수집 및 사용, 개인 맞춤 광고 정책 원칙
- 데이터 수집 및 사용
- 광고 관리 : 연락처 정보를 제공한 사용자에게 광고 게재 > 구글에서 고객 일치 타겟팅 

데이터를 이용하는 방법
- 구글 검색, Gmail, Youtube의 개인 맞춤 광고에서 데이터 사용

Youtube 광고 정보, Youtube 작동의 원리, 개인정보 보호 설정, 사용자 데이터 보호, 
광고 개인 최적화 방법

Gmail 광고 요건 : Gmail 광고의 데이터 수집 등

페이스북

데이터 정책
- 페이스북이 수집하는 정보의 유형
- 페이스북에서 정보를 활용하는 방법
- 정보 공유 방법
- 페이스북 및 계열사가 협력하는 방식 등

페이스북 광고 정보

페이스북 광고 작동 방식

광고 기본 설정

서비스 약관

페이스북 비즈니스 도구 약관

아마존

개인정보보호정책

개인정보설정 

관심 기반 광고

아마존 광고 환경 설정

아마존 & 나의 데이터

<표 1> 디지털 플랫폼별 분석 자료 

아마존 개인정보보호정책19)은 아마존이 수집하는 고객의 개인정보, 이용 목적, 정보 공유 

18) https://www.facebook.com/about/privacy/previous
19) 관련 정보는 https://www.amazon.com/gp/help/customer/display.html?ie=UTF8&nodeId=468496&ref_=footer_privacy

에서 확인할 수 있다.
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여부 등을 명시하고 있다. 아마존의 보안 및 개인 정보보호에서는 관심 기반 광고에 대한 내용

을 포함하는데, 광고 표시를 위해 활용되는 정보, 타사와의 협력 방식 등을 명시하고 있다. 그 

외 아마존 광고 환경 설정, 아마존과 나의 데이터에 대한 항목에서 정보 제공 및 공유에 대한 

선택권 내용을 수집한다. 이처럼 디지털 플랫폼별로 수집한 개인정보 수집 및 맞춤형 광고 정

보 활용 관련 자료를 대상으로 내용 분석을 실시하였다. 

데이터 수집 방식에 따라 사용자 직접 생성 정보와 사용자 자동 생성 정보 또는 자동 수집 

정보로 분류된다. 사용자 직접 생성 정보는 사용자가 서비스 계정을 만들고 이용하면서 생성

한 데이터를 의미한다. 자동 생성 정보 또는 자동 수집 정보는 쿠키 등을 통한 정보 수집에 근

거한 정보로 한정한다(안정민‧최경진, 2017). 다음으로 정보 제공 및 공유의 범주와 선택권은 

플랫폼별로 당사자(first party), 즉 사용자가 플랫폼 또는 3rd party에 제공하고자 하는 정보의 

선택 여부, 정보 공유 여부 선택 여부로 규정하고 이를 명백하게 명시하고 있는 내용을 기준으

로 판단한다. 마지막으로 맞춤형 광고를 위한 데이터는 디지털 플랫폼이 각 사 홈페이지를 통

해 맞춤형 광고를 위해 수집하는 정보, 광고 약관 등에서 명시하고 있는 맞춤형 또는 타겟팅 

광고시 활용 정보로 한정한다. 

Ⅴ. 연구결과

1. 플랫폼의 수집 데이터

1) 사용자 직접 생성 정보

구글, 페이스북, 아마존이 사용자로부터 수집하는 정보는 개인정보와 행태정보가 혼재되어 

있으며 디지털 플랫폼에 따라 차이가 있다. 사용자가 직접 생성한 정보를 대상으로 플랫폼별 

특성을 분석하면 다음과 같다. 

먼저 구글은 기본적으로 계정을 개설할 때 사용자가 입력하는 이름, 비밀번호와 같은 개인

정보와 서비스 이용 시 업로드하거나 다른 사람에게 받는 콘텐츠들도 수집한다. 또한 사용자

가 작성하거나 수신하는 이메일, 사진과 동영상, 작성한 문서와 스프레드시트, 유튜브 동영상

에 남긴 댓글 등 서비스를 이용하면서 남긴 모든 활동이 포함된다. 

페이스북은 사용자가 계정에 가입하여, 직접 작성하거나 다른 사람들과 메시지 전송 또는 

커뮤케이션하면서 생성한 모든 콘텐츠를 수집한다. 사용자뿐만 아니라 사용자와 연결되어있는 

타인이 제공하는 정보, 구매 및 거래 정보들까지 수집한다는 점이 차별화된다. 

아마존은 서비스 가입 시 입력한 기본 정보, 쇼핑 및 거래 정보, 결제 정보, 단말 정보, 판매
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자 정보, 리뷰 및 평가, Alex Voice와의 대화 내용, Prime Photo, Amazon Drive에 업로드한 이미

지, 비디오, Prime Video 시청 목록, 관심 리스트 등 커머스 뿐만 아니라 아마존 서비스 이용과 

관련된 모든 정보를 수집한다. 

이와 같이 플랫폼 특성에 따라 수집되는 사용자 활동 정보는 차별화되며, 특히 페이스북은 

사용자가 생성한 비정형 정보의 비중이 높고, 사용자의 기호 및 성향과 관련한 세밀하고 구체

적인 내용이 수집된다.  

플랫폼 정보 수집 범주

구글

Ÿ 계정 개설시, 이름, 비밀번호 포함한 개인정보(전화번호, 결제정보 등)
Ÿ 서비스 이용 중일 때 사용하는 기기, 앱, 브라우저뿐만 아니라 사용자의 활동 정보

ü 검색 단어, 시청 동영상, 콘텐츠와 광고 조회 및 상호작용, 음성 및 오디오 정보, 구매 활동, 
사용자가 교류하거나 콘텐츠를 공유하는 사람들, Google 서비스를 사용하는 타사 사이트와 
앱에서의 활동, Google 계정과 동기화한 Chrome 브라우징 기록, 전화 로그 정보(전화번호, 발
신자번호, 수신자 번호, 착신전환 번호, 통화와 문자 일시, 통화 시간, 라우팅 정보, 통화 유
형, 위치 정보 등

Ÿ 서비스를 이용하면서 생성, 업로드하거나 다른 사람에게서 받는 콘텐츠 : 사용자가 작성하거나 수
신하는 이메일, 저장하는 사진과 동영상, 작성하는 문서와  스프레드시트, YouTube 동영상에 다는 
댓글 등

페이스
북

Ÿ 콘텐츠, 커뮤니케이션 및 기타 정보(메타 데이터 등) 수집
ü 사용자의 활동 정보 ; 보거나 참여하는 콘텐츠 유형, 사용하는 기능, 교류하는 사람 또는 계

정, 활동 시간, 빈도. 기간 등 페이스북 이용 정보, 카메라 이용 행위
ü 구매 또는 거래 정보 : 신용카드 정보, 인증 정보, 청구, 배송 및 결제 정보 등

Ÿ 타인이 제공하는 콘텐츠, 커뮤니케이션 및 정보 수집 : 사용자와 연결된 타인이 사용자의 사진 공
유 및 댓글, 메시지, 연락처 정보 업로드, 동기화 관련 정보 등 

아마존

Ÿ 로그인, 이메일 주소 및 비밀번호
Ÿ 제품 또는 서비스를 검색하거나 쇼핑한 정보, 장바구니 사용 정보, 주문한 내역
Ÿ 디바이스와 어플리케이션을 통한 콘텐츠 다운로드, 스트리밍, 시청 이용
Ÿ 계정 정보(이메일 주소나 휴대폰 번호) 또는 프로필, Alexa Voice 서비스와의 대화 내용 또는 기타 

상호작용 정보, 업로드한 연락처
Ÿ 아마존 장치 또는 서비스에 대한 설정 구성, 데이터 액세스 권한 제공 또는 상호작용
Ÿ 판매자 계정, 킨들 출판 계정, 개발자 계정 또는 아마존 고객에게 제공하는 소프트웨어, 이용자가 

허락한 정보 수집
Ÿ 아마존과 소통한 모든 내용, 토론 또는 기타 커뮤니티 참여 활동, 리뷰 제공 및 평가, 특별 행사 

알림 지정, 제품 공지와 같은 알람 채택 여부
ü 결제 정보, 나이, 주소 및 전화 번호, 아마존에 보낸 리뷰 및 이메일 내용, 프로필에 있는 개

인 설명 및 사진 
ü Amazon 서비스와 관련하여 수집 또는 저장된 이미지 및 비디오
ü 사회 보장 및 운전면허번호를 포함한 신원에 관한 정보 및 문서
ü 기업 및 재무 정보, 신용 이력 정보

<표 2> 디지털 플랫폼별 사용자 생성 및 제공 정보 
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2) 사용자 자동 생성 정보 또는 자동 수집 정보

디지털 플랫폼별로 사용자 자동 생성 정보 또는 자동 수집 정보를 살펴보면, 구글은 구글 

서비스에 접속할 때 사용하는 앱, 브라우저, 기기에 대한 정보, 사용자의 위치 정보 등을 수집

한다. 심지어 로그인되지 않았을 때도 사용자가 이용하는 브라우저, 애플리케이션 또는 기기에 

연결된 고유 식별자와 수집된 정보를 저장한다. 구글의 앱, 브라우저, 기기 관련 정보에는 고

유 식별자, 브라우저 유형 및 설정, 기기 유형 및 설정, 운영체제, IP주소 등이 포함된다. 수집

하는 위치 데이터의 유형은 기기 및 계정 설정에 따라 달라지는데, 쿠키, 픽셀 태그, 브라우저 

웹 스토리지나 애플리케이션 데이터캐시 같은 로컬 스토리지, 데이터 베이스, 서버 로그 등 다

양한 기술을 사용하여 정보를 수집한다. 

또한 구글은 온라인상의 활동뿐만 아니라 오프라인 상태에서의 활동 내용도 저장한다. 그 외 

사용자의 활동 정보가 사용 설정으로 되어 있는 경우에 한해 추가적으로 정보가 수집되는데, 구

글과 파트너 관계를 맺고 광고를 표시하는 사이트와 앱, 구글 서비스를 사용하는 사이트 및 앱, 

사용자의 크롬 방문기록, 배터리 수준 및 시스템 오류 등이 해당된다. 사용자가 별도로 설정을 

변경하지 않으면 해당 정보는 이러한 정보는 자동 수집되는 대상에 포함된다. 이러한 정보는 쿠

키, 픽셀 태그, 로컬 스토리지, 데이터베이스, 서버 로그 등 다양한 기술을 통해 수집된다.

페이스북은 서비스 내에서 연결된 사람들과의 관계 속에서 생성된 콘텐츠 분석 정보, 네트

워크 및 연결 정보, 기기 정보 등을 자동으로 수집한다. 특히 제품과 연결된 다양한 기기들로

부터 수집한 정보를 결합하여 활용하고, 기기 속성, 작업, 신호, 설정, 쿠키 데이터 등 다양한 

기기 정보들을 저장한다. 

아마존은 아마존 서비스를 통해 제공되는 콘텐츠 및 서비스와 상호작용 정보를 포함하여 아

마존 서비스 사용에 관한 특정 유형의 정보를 자동으로 수집하고 저장한다. 기기 관련 정보뿐

만 아니라 아마존 서비스 지표로 기본 설정 및 백업 정보, 애플리케이션 실행 장치의 위치, 업

로드된 이미지 및 파일 정보까지 수집한다. 날짜 및 시간을 포함한 전체 URL(Uniform Resource 

Locator) 클릭 스트림, 페이지 응답 시간, 다운로드 오류, 특정 페이지 방문 시간(기간), 스크롤 

및 마우스 오버 등 페이지 상호작용 정보도 자동 수집 대상에 포함된다.

이들 플랫폼은 사용자가 로그인을 하지 않고 웹사이트에 접속할 때도 데이터를 수집하는데, 

페이스북과 아마존은 비로그인 시 수집되는 정보 자체에 대한 언급을 찾아볼 수 없다.   

한편, 디지털 플랫폼은 수집한 정보들을 다양한 방법으로 결합하여 사용하기도 한다. 구글은 

콘텐츠를 공유하는 사용자 정보와 구글 서비스를 사용하는 타사 사이트와 앱에서의 사용자 활

동 등의 행태정보를 결합한다. 페이스북은 네트워크를 기반으로 사람들 간의 연결성을 활용하

여 정보들을 조합하고, 아마존은 사용자와 다른 고객들 간의 유사한 정보를 통합하여 제품 및 

서비스 개발, 맞춤형 광고 등에 사용한다. 플랫폼별로 사용자 생성 및 제공 정보가 다르기 때
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문에 자동수집 정보가 유사하더라도 결합 정보는 상이한 특성을 갖게 된다.   

플랫폼 정보 수집 범주

구글 

Ÿ 사용자의 앱, 브라우저, 기기 정보 : 고유 식별자, 브라우저 유형 및 설정, 기기 유형 및 설
정, 운영체제, 통신사명, 전화번호 등 모바일 네트워크 정보, 애플리케이션 버전 번호, IP
주소, 비정상 종료 보고서, 시스템 활동, 요청 날짜와 시간, 리퍼러 URL 등 사용자의 앱, 
브라우저, 기기와 Google 서비스의 상호작용에 대한 정보

Ÿ 사용자의 위치 정보 : GPS, IP주소, 기기의 센서 데이터, Wi-Fi 액세스 포인트, 기지국, 블
루투스 지원 기기 등 사용자의 기기 주변 사물에 대한 정보

Ÿ 비로그인시 브라우저, 애플리케이션 또는 기기에 연결된 고유 식별자와 함께 수집한 정보
(쿠키, 광고 ID, 범용 고유식별자 또는 UUID, IMEI 번호)만 언급

페이스북 

Ÿ 사용자 및 타인이 제공한 콘텐츠 및 커뮤니케이션을 분석한 정보
Ÿ 네트워크 및 연결 : 연결된 사람, 페이지, 계정, 해시태그 및 그룹에 대한 정보, 연락 방식, 

연락처 정보(주소록, 통화 로그 또는 SMS 로그 기록) 등
Ÿ 기기 정보 : 페이스북과 연결된 컴퓨터, 전화, 스마트TV 및 기타 웹 연결 기기로부터 정보 

수집, 여러 기기에 해당 정보를 결합
   - 기기 속성 : 운영체제, 하드웨어 및 소프트웨어 버전, 배터리 잔량, 신호 강도, 사용     

가능한 저장 공간, 브라우저 유형, 앱 및 파일 이름 및 유형, 플러그인 등의  정보
   - 기기 작업 : 창의 위치, 마우스 움직임 등 기기에서 수행되는 작업 및 동작 정보.
   - 식별자 : 고유 식별자, 기기ID, 기타 식별자
   - 기기 신호 : Blutooth 신호 및 근처 WiFi 액세스 포인트, 비콘 및 셀 타워에 관한 정보
   - 기기 설정 : 데이터 GPS 위치, 카메라 또는 사진에 대한 액세스 등
   - 네트워크 및 연결 : 이동통신사 또는 ISP 명칭, 언어, 시간대, 휴대폰 번호, IP 주소,     

연결 속도 및 이용자 네트워크에 있는 다른 기기에 관한 정보.
   - 쿠키 데이터

아마존

Ÿ 장치 또는 컴퓨터의 위치, IP 주소
Ÿ 동시 다운로드 및 스트림의 지속 시간 및 수를 포함하는 콘텐츠 다운로드, 스트림 및 재

생과 같은 콘텐츠 상호작용 정보, ISP 정보를 포함하여 스트리밍 및 다운로드 품질을 위
한 네트워크 세부 사항

Ÿ 애플리케이션 이용, 연결 데이터 및 오류 또는 이벤트 실패와 같은 디바이스 매트릭스
Ÿ Amazon Services 지표 : 기술 오류 발생, 서비스 기능 및 콘텐츠와의 상호 작용, 설정 기본 

설정 및 백업 정보, 애플리케이션을 실행하는 장치의 위치, 파일 이름, 날짜, 시간 등 업로
드된 이미지 및 파일 관련 정보

Ÿ 버전 및 시간대 설정, 날짜 및 시간을 포함한 전체 URL 클릭 스트림, 페이지 응답 시간, 
다운로드 오류, 특정 페이지 방문 시간(기간) 및 페이지 상호작용 정보(스크롤, 클릭 및 마
우스 오버 등)

Ÿ 구매 및 콘텐츠 사용 내역을 다른 고객의 유사 정보와 통합
Ÿ 다른 Amazon 디바이스와 동기화하도록 선택한 경우 디바이스 로그 파일 및 구성
Ÿ 장치, 응용프로그램 및 웹페이지에서 장치 식별자, 쿠키 및 기타 기술을 사용하여 탐색, 

사용 또는 기타 기술 정보를 수집

<표 3> 구글, 페이스북, 아마존의 자동 생성 또는 자동 수집 정보
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2. 데이터 생성 주체(사용자) 및 데이터 제공 주체(3rd party)의 정보 제공 및 공유 선택권

1) 데이터 생성 주체의 데이터 제공 및 공유 범주 비교

데이터 생성 주체로서 사용자가 제공하는 데이터 범주에 대한 선택권과 데이터 공유 범주에 

대한 선택권은 다음과 같다. 

먼저 구글은 사용자가 가장 광범위하게 정보 제공 범주를 선택할 수 있고, 계정에 저장된 

활동 정보 대부분을 확인하고 관리할 수 있다. 구체적으로 살펴보면, 구글은 사용자가 활동제

어(웹 및 앱 활동, 위치기록, 유튜브 기록), 광고 개인 최적화, 활동 및 타임라인, 내가 생성한 

데이터와 활동내역, 계정 저장용량, 데이터 다운로드, 삭제, 처리 계획 세우기, 일반 웹 환경설

정 등 각 항목별로 데이터 제공 범주를 결정할 수 있다. 또한 Chrome 방문기록 및 구글 서비

스를 사용하는 사이트, 앱, 기기에서 이루어진 활동과 음성 및 오디오 녹음 같은 웹과 앱 활동

의 저장 여부를 사용자가 결정할 수 있다. 위치기록 및 Youtube 기록, 광고 최적화 역시 사용

자가 선택할 수 있다. 구글 서비스를 사용하고 있지 않은 경우에도 사용자의 기기에 이동하는 

장소가 저장되어 추천 서비스가 제공되며 위치 정보의 자동 삭제 기간 및 저장된 활동의 삭제 

여부를 선택할 수 있다. 유튜브에서도 시청 동영상 및 검색 내역, 자동 삭제 기간 및 활동 내

역도 삭제할 수 있다. 

페이스북은 콘텐츠 제공에 대한 별도의 선택권을 명시하지 않는데, 이는 사용자의 생성하는 

콘텐츠는 기본적으로 제공해야 함을 의미한다.  

아마존은 사용자 제공 정보에 대한 선택권이 가장 제한적이다. 아마존은 웹사이트, 장치 또

는 응용프로그램의 설정에서 특정 유형의 정보 사용, 예를 들어 장치 사용 정보, 앱 사용 정보, 

관심 기반 광고, 무선 데이터 사용 정보를 선택할 수 있다. 또한 위치서비스의 이용, 활성화 여

부, 연락처의 제공 여부를 선택할 수 있다. 그러나 아마존은 정보를 제공하지 않을 경우 아마

존의 많은 서비스를 실질적으로 이용할 수 없다.  

플랫폼 사용자의 데이터 제공 선택권(opt-out)

구글

Ÿ 활동제어 : 웹 및 앱 활동, 위치기록, 유튜브 기록
Ÿ 광고 개인 최적화 : 광고 개인 최적화 사용 여부, 관심 분야별 선택 가능
Ÿ 활동 및 타임라인 : 내 활동, 타임라인
Ÿ 내가 생성한 데이터와 활동 내역, 계정 저장용량
Ÿ 데이터 다운로드, 삭제, 처리 계획 세우기
Ÿ 일반 웹환경 설정 등 : 언어, 입력기, 접근성, 검색설정 등

<표 4> 사용자의 데이터 제공 선택권

서울과학기술대학교 | IP:117.17.191.*** | Accessed 2021/03/10 11:39(KST)



106 ISM

한편 데이터 공유 여부의 선택 측면에서 살펴보면, 페이스북은 소셜 미디어로서 데이터 공

유의 선택권이 가장 넓은 반면, 아마존은 타인과 정보를 공유할 수 있는 선택권이 제한적이다. 

구글은 서비스별로 공유방식을 제어할 수 있다. 다른 사용자와 연락처를 공유할 수 있고, 위치 

및 프로필, 광고에서 추천한 항목 등을 공유할 수 있다. 유튜브도 동영상을 공유하거나 비공개

로 유지할 수 있다. 유튜브는 공개적으로 정보를 공유할 경우, 구글 검색을 통해 해당 콘텐츠 

접근이 가능하다. 구글 서비스에 로그인해서 Youtube 동영상에 댓글을 남기거나 Play에서 앱 

리뷰를 남기면 이 역시 정보가 공유된다.

페이스북 사용자는 모든 게시물, 프로필, 연락처, 이메일, 친구섹션 등의 공개 범위를 선택할 

수 있는데, 공개 대상의 범주는 전체공개, 친구만, 나만보기, 사용자 지정 등으로 구분된다. 페

이스북은 사용자 생성 콘텐츠에 대한 다양한 공개 옵션을 제공하고 있다. 

플랫폼 사용자의 데이터 공유 선택권 

구글

Ÿ 연락처 : 연락처, 상호작용에서 저장된 연락처 정보, 기기의 연락처 정보
Ÿ 위치 공유
Ÿ 다른 사용자에게 표시되는 내 정보 선택 : 프로필
Ÿ 광고에서 추천한 항목 공유하기 : 광고의 공유 인증 
Ÿ (유튜브) 콘텐츠의 공개 설정 관리 기능 및 활동 관리 등 데이터 공유 범위 설정가

능하며 공개 범위 설정은 공개, 비공개, 일부 공개로 선택 가능
   - 콘텐츠의 공개 설정 관리 : 재생목록 공개 범위 설정 변경, 동영상 공개 범위 설정 변경
   - 활동관리 : 구독정보 공개 범위 설정 변경, ‘좋아요’와 저장된 재생목록 숨기기 

또는 표시하기

페이스북

Ÿ 모든 게시물, 프로필, 연락처, 이메일, 친구섹션 등의 데이터를 공개 대상을 선택하여 
데이터 공유 범주 선택 가능: 공유하는 모든 정보, 페이스북의 공개 프로필에 있는 
정보, 페이스북 페이지에서 공유하는 콘텐츠, 인스타그램 공개 계정 또는 페이스북 
Marketplace 등

아마존 Ÿ 개인 계정에서 쇼핑 목록 등 일부 타인에게 정보 공유 옵션 제공

<표 5> 사용자의 데이터 공유 선택권

플랫폼 사용자의 데이터 제공 선택권(opt-out)

아마존

Ÿ 웹사이트, 장치 또는 응용프로그램의 설정에서 특정 유형의 데이터 사용
   - Fire TV Edition, Fire 태블릿, Kindle-e 리터(아마존 장치) : 장치/기기 사용 데이터,  

앱 사용 데이터, 관심 기반 광고, 무선 데이터, 위치 기반 서비스 
Ÿ 아마존 이외의 장치는 위치 서비스 비활성화/위치서비스 이용/연락처
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2) 3rd party(데이터 제공 주체)의 데이터 제공 및 공유 범주 비교

구글은 플랫폼의 특성상 다양한 정보 제공처를 확보하고 있으며, 사용자에 대한 정보는 공

개적으로 액세스 할 수 있는 소스에서 수집한다. 구글의 마케팅 파트너 및 보안 파트너, 광고

주로부터도 사용자에 대한 정보를 제공받아 제품 및 서비스 개발, 광고 등에 활용하고 있다. 

하지만 구글은 세 플랫폼 가운데 3rd party로부터 제공 받는 정보에 대한 구체적인 설명이 가

장 부족하다.

<표 6> 데이터 제공 주체로부터 제공받는 정보의 범주

플랫폼 제공받는 정보의 범주

구글 Ÿ 마케팅 파트너, 보안 파트너, 광고주로부터 사용자에 대한 정보를 수집

페이스북

Ÿ 고객 및 사용자 데이터 : 연락처 정보(예: 이름, 이메일 주소, 전화번호 등)*, 이벤트 
데이터(예: 사이트 방문, 앱설치, 제품 구매 등) 

Ÿ 광고주, 앱 개발자 및 퍼블리셔로부터 기기, 방문 웹사이트, 구매 내역, 광고, 파트너
들의 서비스 사용 방법에 관한 정보

아마존

Ÿ 이동 통신사(carriers) 또는 기타 제3자의 업데이트 된 배달 및 주소 정보
Ÿ 공동 브랜드 비즈니스를 운영하거나 기술, 이행, 광고 또는 기타 서비스를 제공하는 

일부 판매자의 계정 정보, 구매 또는 사용(redemption) 정보 및 페이지 뷰 정보
Ÿ 자회사가 제공하는 제품 및 서비스와의 상호 작용에 대한 정보
Ÿ 유료 목록 (예 : 스폰서 링크)을 포함한 검색 결과 및 링크
Ÿ Alexa와 연결된 인터넷 연결 장치 및 서비스에 대한 정보 
Ÿ 신용조사기관의 신용 기록 정보

페이스북은 주로 광고주 또는 비즈니스 파트너와 같은 3rd party로부터 연락처 정보와 같은 

개인 정보와 사용자 활동 관련 이벤트 데이터를 제공받는다. 고객 개인의 데이터는 매칭 목적

으로만 사용하며, 연락처 정보는 암호 처리한 후 3rd party에 제공하게 된다. 데이터 제공 주체

의 요청 또는 법에 의해 요구되지 않는 한 광고주를 포함한 3rd party와 해당 정보를 공유하지 

않는다. 페이스북은 3rd party로부터 사용자 행태정보 및 온라인 및 오프라인 구매 관한 정보도 

수집한다. 

아마존은 정보 제공처가 가장 많다. 상거래 중심의 사용자 행태정보 및 거래 신용 관련 정

보를 제공받으며, 이동통신사가 제품 및 서비스 상호작용 정보를, 판매사는 은행 계좌 정보를, 

신용조사기관은 신용 기록 정보 등을 제공한다. 아마존은 상거래와 관련된 다양한 3rd party로

부터 정보를 제공받아 비즈니스 개발에 활용하는 것으로 추정된다.

다음으로 외부 데이터 제공 주체와 정보 공유에 대해 알아보고자 한다. 먼저 구글은 (ⅰ) 사

용자가 동의하는 경우, (ⅱ) 도메인 관리자 및 외부처리가 필요한 경우, (ⅲ) 법률상 필요한 경
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우에 한해 3rd party와 정보를 공유한다. 구글은 파트너가 광고 및 측정 목적으로 자체 쿠키나 

유사한 기술을 사용하여 사용자의 브라우저나 기기에서 정보를 수집하는 것을 허용하고 있지

만 향후 크롬에서 3rd party의 쿠키 수집 지원을 중단할 예정이다. 

플랫폼 데이터 공유 대상 및 범주

구글

Ÿ 사용자 동의한 경우, 구글 외부와 개인정보를 공유
Ÿ 도메인 관리자와 공유 : 사용자 계정에 저장된 정보 액세스 및 유지, 계정 관련 통계 조

회, 계정 비밀번호 변경, 계정 액세스 일시 중지 및 해지, 관련법, 규정, 법적 절차 등 
정부 요청 준수를 위한 계정 정보 수집, 정보 또는 개인정보보호 설정 삭제 또는 수정
할 수 있는 사용자 기능 제한

Ÿ 외부 처리 및 법률상 필요한 경우
Ÿ 개인 식별이 불가능한 정보는 대중 및 파트너와 공유
Ÿ 특정 파트너가 광고 및 측정 목적으로 자체 쿠키나 유사한 기술을 사용하여 사용자의 

브라우저나 기기에서 정보 수집 허용

페이스북

Ÿ 페이스북을 이용하거나 제품에 통합된 제3자 앱, 웹사이트 또는 기타 서비스를 이용할 
경우 사용자의 정보 공유

Ÿ 분석서비스를 사용하는 파트너, 광고주에게 광고를 보는 사람들의 유형 및 광고 실적 
보고서 제공, 이용자가 허락한 개인식별정보, 이벤트 데이터 공유

Ÿ 측정 파트너, 페이스북 제품 내 상품 및 서비스를 제공하는 파트너, 벤더 및 서비스 공
급자, 연구자 및 학자, 사법당국 및 법적 요청시 정보 공유

Ÿ 광고주, 광고 API, 맞춤 타깃 API 파트너, 광고주를 대신하여 타겟을 업로드하는 데이
터 파트너이거나 페이스북으로 부터 명시적 허가를 취득한 경우, 고객 리스트 및 맞춤 
타겟 기능 사용

아마존

Ÿ 거래/타사 서비스 제공업체, 사업양도, 기타 보호를 위해 정보 공유
Ÿ 최근 주문 상태(구독 포함), 주문 내역
Ÿ 개인식별정보(지불카드정보, 프로모션 인증서, 기프트 카드 잔액 및 1-click 설정)
Ÿ 전자 메일 알림설정, 권장 사항, 최근 본 제품
Ÿ 쇼핑리스트 및 선물 레지스트리, 콘텐츠, 장치, 서비스 및 관련 설정, 커뮤니케이션 및 

개인화된 광고 선호도, 최근 본 콘텐츠, 계정과 관련된 음성 녹음
Ÿ 프로필
Ÿ 판매자/작성/개발자는 각자 계정 및 기타 정보에 액세스하고 기본 설정을 조정 가능

<표 7> 데이터 제공 주체와의 정보 공유권

페이스북은 비즈니스 목적으로 분석서비스를 제공하는 파트너, 광고주, 측정 파트너, 제품 

및 서비스를 제공하는 파트너, 벤더 및 서비스 공급자, 연구자 및 학자, 사법 당국과 정보를 공

유한다. 페이스북은 분석서비스를 사용하는 파트너에게 페이스북 제품 안팎의 게시물, 리스트, 

페이지, 동영상 및 기타 콘텐츠에 참여하는 방식을 파악하는 데 참고할 수 있는 취합된 통계 

및 시사점을 제공한다. 광고주에게는 사용자의 개인 식별 정보를 제외한 광고를 보는 사람들
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의 유형 및 광고 실적에 대한 정보를 제공한다. 그러나 2018년 4월부터 페이스북은 광고주, 광

고 API, 맞춤 타겟 API 파트너, 광고주를 대신하여 타겟을 업로드하는 데이터 파트너 또는 페

이스북으로부터 명시적 서면 허가를 취득한 경우에 한해 고객 리스트를 공유한다.     

아마존은 사용자와의 거래와 관련한 다양한 정보들을 공유하는 특징을 보인다. 예를 들면 

최근 주문 상태, 주문 내역, 개인 식별 정보, 쇼핑리스트 및 선물 레지스트리, 최근 본 제품, 결

제 정보, 개인 광고 선호도 등과 같은 정보가 공유 대상이 된다. 

또한 구글과 페이스북은 사용자의 동의를 거쳐 민감한 관심분야 정보 및 개인 식별정보를 

광고주에게 제공한다. 따라서 사용자의 동의 여부에 따라 데이터 제공 주체와의 정보 공유 범

주는 달라진다. 아마존은 제3자와 공유할 때 사용자에게 선택할 수 있도록 하고 있지만, 사용

자가 직접 정보 공유를 비허용으로 기본 설정을 바꿔야 할 뿐만 아니라 설정 페이지조차 찾는 

것이 쉽지 않다는 문제점을 가지고 있다. 

3. 디지털 플랫폼별 맞춤형 광고를 위한 데이터 활용 범위 및 제공 정보의 선택권 비교

다음으로 구글, 페이스북, 아마존이 맞춤형 광고를 위한 데이터 활용과 관련한 자율규제 준

수 여부를 분석한 결과, 페이스북만이 OBA와 캐나다의 Digital Advertising Alliance, 유럽의 

Interactive Digital Advertising Alliance의 프레임워크를 준수한다고 명시하고 있다. 구글은 OBA 대

한 준수를 언급하고 있지 않지만, 유럽 연합의 쿠키 사용자 동의를 따른다고 밝히고 있다. 아마

존은 EU 및 미국 개인정보보호 쉴드와 캘리포니아주 소비자 개인정보보호법을 준수함을 명시하

고 있으며, 3rd party 광고주 및 광고 네트워크가 NAI(Network Advertising Initiative) 회원이거나 

OBA를 준수하면, 사용자에게 관심 기반 광고 수신 여부를 선택할 수 있는 권한을 부여한다. 

플랫폼 제한 정보의 범주

구글

[개인 맞춤 광고] 
Ÿ 리마케팅, 관심분야 잠재고객, 맞춤 관심분야 잠재고객, 구매의도 잠재고객, 유사 잠재

고객, 인구통계 및 위치 타깃팅, 키워드 문맥 타깃팅 등의 기능을 사용하는 광고주에

게 적용하며, 해당 정보 수집 및 활용 불가

   - 민감한 관심 분야 : 성인 활동, 성적 행위 또는 지향, 인종 및 민족, 정치적 소속, 노
조 가입 또는 제휴, 종교 또는 종교적 신념, 부정적인 재정 상태 또는 상황, 건강 및 

의료, 만 13세 미만 아동, 모든 유형의 범죄 행위 또는 혐의, 이혼 또는 별거 

   - 개인식별정보:이메일 주소, 우편주소, 전화번호, 정확한 위치, 이름

   - Google Marketing Platform의 리마케팅 기능 또는 기타 리마케팅 목록 서비스를 통해 

생성된 리마케팅 목록 

<표 8> 맞춤형 광고에 활용되지 못하는 정보
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구글의 맞춤형 광고 유형은 개인 맞춤 광고, 고객 일차 타깃팅, 검색, Gmail, Youtube의 개인 

맞춤 광고로 구분되는데, 네거티브 방식으로 맞춤형 광고를 위해 허용하지 않는 행위를 규정

하고 있다. 개인 맞춤 광고의 경우 광고주의 동의 없이 다른 광고주가 리마케팅 목록 또는 유

사 잠재고객 목록을 사용하는 것을 허용하지 않으며, 민감한 관심 분야와 관련한 정보와 개인 

식별정보를 수집하거나 활용할 수 없도록 한다. 그리고 리마케팅 목록, 쿠키, 데이터 피드, 기

타 익명 식별자를 사용하거나 개인 식별정보와도 연결할 수 없다. 또한 사용자의 동의 없이 정

확한 위치 정보를 구글로 전송할 수 없고, 타깃팅하는 잠재 고객의 범위를 지나치게 좁히거나 

구체화한 리마케팅 목록도 사용할 수 없다. 광고주는 구글 마케팅 플랫폼의 리마케팅 기능 또

는 기타 리마케팅 목록 서비스를 통해 생성된 리마케팅 목록을 구글 광고 리마케팅 캠페인에

서 사용할 수 없다. 구글은 EU 사용자의 쿠키 사용 동의에 관한 정책에 위배되는 프로모션을 

허용하지 않으며, 구글 도메인 내 승인되지 않은 쿠키 역시 광고주가 사용할 수 없도록 한다. 

다음으로 고객 일치 타깃팅의 경우는 광고주의 웹사이트, 앱, 오프라인 상점 등을 통해 고객이 

직접 광고주와 정보를 공유하며 수집된 고객 정보는 고객 일치 타깃팅에 이용가능하다. 그러

나 만 13세 미만의 고객 정보 또는 만 13세 미만의 아동을 대상으로 하는 사이트 및 앱에서 

수집된 정보를 활용할 수 없다. 개인 식별 정보와 민감한 정보는 고객 일치 타깃팅에서도 사용

이 제한되며, 타깃팅하는 잠재고객의 범위가 지나치게 좁거나 구체화한 리마케팅 목록 역시 

광고주는 사용할 수 없다. 다음으로 맞춤형 광고를 제공할 경우 자사 데이터를 사용하지만, 타

플랫폼 제한 정보의 범주

[고객 일치 타깃팅] 
Ÿ 만 13세 미만의 고객에 대한 정보 또는 만 13세 미만의 아동을 대상으로 하는 사이트 

및 앱에서 수집된 정보
Ÿ 개인 식별 정보나 고객에 대한 민감한 정보를 암시하는 광고 콘텐츠
Ÿ 타깃팅하는 잠재고객의 범위를 지나치게 좁히거나 구체화한 리마케팅 목록 사용
Ÿ 고객 일치 타겟팅 캠페인에서 의약품 등의 민감한 정보 활용 불가
[구글검색, Gmail, Youtube 개인 맞춤 광고]
Ÿ 타사 데이터를 사용한 광고 타깃팅
Ÿ 광고주가 소유 및 운영하지 않는 사이트 또는 앱에 리마케팅 태그를 추가하거나, 다

른 사이트에서 내 사이트 또는 앱에 리마케팅 태그를 추가 불가
Ÿ 고객의 데이터를 가져와서 자사와 관련이 없는 다른 고객을 위한 리마케팅 목록을 만

드는 데 사용 불가
Ÿ Gmail 광고 : 사용자 통계 수집 불가

페이스북
Ÿ 프로필, 종교관, 정치관, 관심있는 사람 또는 건강 정보 제공 여부 선택 가능
Ÿ 인종, 민족적 태생, 철학적 신념, 노동조합 가입 여부 등은 국가 법률에 따라 보호
Ÿ 고객 리스트(제한적 허용)

아마존 Ÿ 이름이나 이메일 주소와 같이 개인식별정보 사용 불가
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사 데이터를 활용하는 경우는 잠재고객 분류만 가능하도록 한다. Gmail 광고는 사용자별 통계 

수집을 제한하고 있어 활용할 수 없다. 또한 타깃팅 범주가 구체적인 리마케팅 목록 사용을 허

용하지 않으며, 자사가 직접 수집하지 않은 정보 활용도 제한하고 있다.  

페이스북은 프로필, 종교관, 정치관, 관심 있는 사람 또는 건강 정보에 대해 사용자가 선택

할 수 있도록 권한을 부여하고 있다. 파트너와 명시적 허가를 받은 3rd party 외에는 고객 리스

트를 제공하지 않는다. 또한 각국의 법률에 따라 인종, 민족적 태생, 철학적 신념, 노동조합 가

입 여부에 대한 정보에 대한 제공 여부가 상이하다. 구글과 페이스북은 맞춤형 광고 유형별로 

제공하지 않는 정보를 명시하고 있으며, 3rd party에 제공하지 않는 정보의 범주를 확대하는 경

향을 보인다. 페이스북과 아마존은 맞춤형 광고를 위해 확보하고 있는 정보의 활용도가 높다. 

페이스북은 전화번호, 이메일 등과 같은 정보는 사용자의 프로필(ID)과 매칭될 수 있음을 명시

하고, 프로필, 종교관, 관심 정보 등은 사용자 선택에 따라 정보 제공 여부가 결정된다. 또한 

인종, 철학적 신념, 노동조합 가입 여부 등의 정보 활용 여부는 국가별 법률에 따른다. 페이스북

은 사용자의 페이스북 활동 정보들과 다른 웹사이트에서의 활동, 위치 정보까지 맞춤형 광고를 

위해 복합적으로 활용한다. 아마존은 아마존 사이트에서의 사용자 행위, 콘텐츠 및 서비스와의 

상호작용 정보, 쿠키를 활용하여 맞춤형 광고를 하지만 개인 식별 정보의 사용은 금지하고 있다.

맞춤형 광고의 경우 로그인 시 사용자가 관심 분야별로 정보제공 또는 광고 수신 여부를 결

정할 수 있다. 구글은 구글 서비스와 구글 외 웹사이트 및 앱에서 로그인된 상태로 활동한 내

역을 바탕으로 관심 분야를 추정하는데, 세부 카테고리별로 사용자가 관심 정보 제공 여부를 

선택할 수 있다. 페이스북 역시 사용자가 관심 분야 및 프로필 정보 제공 여부를 선택하도록 

함으로써 관심 분야에 맞는 광고가 노출되도록 한다. 페이스북의 광고주 및 비즈니스 카테고

리는 업체별로 사용자에게 광고 노출 허용 여부를 결정할 수 있도록 한다. 사용자가 맞춤형 광

고 유형별 노출 여부를 결정하면 사용자가 제공하는 정보 범주가 결정된다. 맞춤형 광고는 파

트너가 제공하는 데이터를 기반으로 한 광고, 페이스북 및 계열사 제품에서 발생한 활동 데이

터를 기반으로 다른 위치에 게재되는 광고, 소셜 활동이 포함된 광고를 선택할 수 있다. 소셜 

활동이 포함된 광고는 친구 또는 비공개 여부를 선택하는 것이다. 

이처럼 구글과 페이스북은 기본적으로 정보 제공과 광고에 노출되도록 설정하고 있고 사용

자가 필요 시 옵트아웃 할 수 있도록 하고 있다. 반면 아마존은 맞춤형 광고 수신에 대한 선택

권만 부여하고 있다. 이는 아마존은 이용자가 개인 정보를 제공하지 않을 경우 해당 서비스를 

이용할 수 없게 하기 때문이며, 기본적으로 이용자가 제공하는 모든 정보를 맞춤형 광고를 위

해 활용하고 있는 것으로 해석할 수 있다.  
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플랫폼 정보 범주

구글

[고객일치 타깃팅]
Ÿ 광고주의 웹사이트, 앱, 오프라인 상점을 통해 고객이 직접 광고주와 정보를 공유하여 

수집된 고객 정보
[Google 검색, Gmail, Youtube의 개인 맞춤 광고]
Ÿ 자사 데이터 사용 가능
Ÿ 타사 데이터를 사용하여 자사 잠재고객을 분류 가능 
* 구글 서비스와 사용자 기기에서 수집하는 정보를 결합 

페이스북

Ÿ Facebook 계열사 및 제품에서의 활동
   - 이용자와 친구가 좋아하는 페이지/이용자의 Facebook 및 Instagram 프로필 정보
   - Facebook을 사용하여 체크인하는 장소
Ÿ 다른 비즈니스에 참여한 활동 
   - 페이스북 프로필과 매칭된 전화번호 또는 이메일 주소를 기반으로 한 비즈니스
   - 이메일 뉴스레터/매장에서의 구매/쿠폰 또는 할인을 위해 정보 공유
Ÿ 다른 웹사이트 및 앱에서의 활동 : 웹페이지 조회/모바일 앱 다운로드/장바구니에 제품 

담기 또는 구매하기
Ÿ 위치 : 인터넷 접속 위치/휴대폰 사용 위치/Facebook 및 Instagram 프로필에 등록된 이

용자의 위치
Ÿ 광고 분석 보고서 등

아마존
Ÿ Amazon 사이트, 콘텐츠 또는 서비스와의 상호 작용 정보
Ÿ 쿠키, 픽셀 및 기타 기술 (통칭하여 "쿠키")을 사용

<표 9> 맞춤형 광고를 위해 제공하는 정보

Ⅵ. 결론 및 논의 

본 연구는 글로벌 플랫폼이 타깃팅과 리타깃팅 등 다양한 유형의 개인 맞춤형 광고를 통해 

수익을 확장하는 가운데 사용자 데이터를 포괄적으로 수집‧이용하고 있다는 점에 주목하였다. 

글로벌 플랫폼은 사용자 데이터 수집 및 활용에 대해 자율 규제 하에 있기 때문에 데이터 수

집이 용이하고, 디지털 광고 시장에서의 쏠림이 가속화되고 있다. 이에 본 연구에서는 맞춤형 

광고를 위해 기본적으로 필요한 사용자 데이터가 어떠한 과정을 통해 수집되는지 살펴보기 위

해 구글, 페이스북, 아마존 세 플랫폼의 웹사이트에서 공개하고 있는 데이터 수집 및 활용 원

칙을 비교 분석하였다. 

먼저 사용자가 생성하거나 제공하는 정보와 사용자가 서비스에 가입과 동시에 플랫폼이 자

동으로 수집하는 정보가 무엇인지 살펴보았다. 세 플랫폼들은 공통적으로 서비스 가입시 사용

자의 기본 정보, 웹에서의 사용자 활동 정보, 구매 및 거래 정보를 수집한다. 이 때 구글은 검
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색 기반 서비스, 페이스북은 소셜 미디어, 그리고 아마존은 상거래가 기본 서비스라는 특성에 

따라 수집정보가 차별화된다. 검색 플랫폼은 사용자가 알고자 하는 검색 키워드와 채택한 검

색 결과를 포함한 데이터를 주로 수집하며, 페이스북은 소셜 미디어로서 사용자들이 업로드한 

콘텐츠와 이를 토대로 일어나는 사용자간 상호작용뿐만 아니라 사용자의 비정형 데이터를 토대

로 사용자의 기호나 성향에 대해 세밀한 분석을 한다. 상거래 기반 플랫폼인 아마존은 이용자의 

재화 및 서비스 거래와 관련된 정보가 핵심이라고 볼 수 있다. 세 플랫폼은 사용 기기의 속성, 

운영체계, 정보 및 위치, 쿠키, 기술 정보를 자동 수집하는데, 이는 국내 사업자가 수집하는 정보

와 매우 차별화되는 지점이다. 또한 사용자가 로그인을 하지 않은 채 접속할 때도 데이터를 수

집하는데 페이스북과 아마존은 이에 대한 별도의 고지를 하지 않음을 확인하였다. 

다음으로, 데이터 생성 주체로서 사용자가 제공하는 데이터와 공유하는 데이터 범주에 대해 

사용자가 어떠한 선택권을 갖는지 분석하였는데, 이 역시 플랫폼이 제공하는 주요 서비스의 

속성에 따라 수집하는 사용자 생성 정보와 사용자가 제공하는 정보의 범주 및 선택권도 다르게 

나타났다. 구글은 항목별로 사용자 생성 정보의 제공 여부가 세분화되어 있는 반면, 페이스북은 

콘텐츠 제공에 대한 선택권을 별도로 부여하지 않는다. 아마존은 사용자 생성 정보의 제공에 대

해 거부할 경우 아예 서비스를 이용할 수 없다는 측면에서 사용자 선택권이 가장 제한적이다. 

다음으로 사용자 생성 데이터를 공유할 수 있는 권한은 소셜 미디어 플랫폼인 페이스북이 많이 

부여하는, 반면 아마존은 극히 소수 항목만 공유하도록 허용하고 있다. 구글은 세부 항목별로 사

용자에게 선택권을 부여하고 있지만, 사용자가 일일이 기본 설정을 모두 변경해야 한다. 

셋째, 구글, 페이스북, 아마존이 데이터 제공 주체(웹사이트 및 3rd party)로부터 제공받는 정

보와 이들과 공유하는 정보에 대한 선택권을 살펴보았다. 분석 결과, 구글과 페이스북은 주로 

광고주 또는 비즈니스 파트너로부터 정보를 제공받는 반면 아마존은 상거래 사이트로서 다양

한 소스에서 정보를 제공받고 있다. 구글은 3rd party로부터 제공받는 정보 공개에 있어 가장 

소극적인 입장을 취하고 있는데, 이는 검색 서비스를 제공하는 플랫폼의 특성과 상충된다고 

볼 수 있다. 또한 구글과 페이스북을 중심으로 3rd party에 타깃팅이 가능한 고객 정보의 범주

를 제공하지 않는 경향을 보인다. 개인정보보호 차원에서 긍정적 기능도 있으나, 3rd party로부

터 제공 받는 정보에 대한 기밀성은 확대하고, 정보 공유를 축소하는 경향은 논쟁의 여지가 있

다. 3rd party로부터 제공받는 정보와 디지털 플랫폼이 보유한 정보의 양과 질에 따라 결합 정

보의 경쟁력이 결정된다는 측면에서 디지털 플랫폼이 데이터의 배타적 관리를 통해 경쟁적 우

위를 확보하려는 시도로 해석될 수 있다. 

마지막으로 디지털 플랫폼의 온라인 맞춤형 광고를 위한 데이터 활용 범위와 제공 정보의 

선택권을 살펴본 결과, 페이스북과 아마존은 맞춤형 광고를 위한 정보 활용도가 높으며, 특히 

타사 정보와 적극적으로 결합하는 것으로 나타났다. 반면 구글은 맞춤형 광고에 활용하지 않
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는 정보에 대해서 상세하게 밝히고 있는 반면 맞춤형 광고에 활용하는 정보는 모든 자사 데이

터를 사용하는 것으로만 모호하게 명시하고 있다. 이를 통해 구글이 사용자에게 정보 제공 및 

광고 수신 여부에 대한 선택권을 부여하는 항목들은 모두 온라인 맞춤형 광고를 위해 활용되

는 것으로 추론할 수 있다. 구글과 페이스북은 사용자가 정보 제공을 허용하는 것을 기본 옵션

으로 하고 있는데, 사용자의 정보 제공 여부를 변경하는 웹페이지가 쉽게 찾기 어려울 뿐만 아

니라 사용자들이 각 항목별로 정보 활용 및 제공 여부를 변경하도록 하여 번거로움을 가중시

키고 있다. 이렇듯 정보 제공 및 활용에 대한 이용자의 허용 여부에 따라 맞춤형 광고에 활용

되는 정보가 달라지기 때문에 플랫폼 사업자들은 수월하게 정보 수집을 하기 위해서 포괄적 

동의를 하도록 한 반면, 사용자 개인정보제공 및 광고 수신을 제한하고자 할 때는 편의성을 낮

게 설계하고 있음을 알 수 있다.  

본 연구결과를 토대로 향후 해외 사업자와 국내 사업자간의 정부 수집 및 활용 측면에서의 

균형을 모색하고 개인정보를 보호하면서도 맞춤형 광고 시장의 활성화를 위한 정책을 수립하

기 위해 다음과 같은 정책적 시사점을 제안하고자 한다. 

첫째, 분석 대상이 된 세 디지털 플랫폼은 사용자에게 정보 활용 및 제공에 대한 선택권을 

부여하고 있지만 실질적으로는 정보 제공을 제한하는 것을 억제하는 물리적 장치를 두고 있음

을 알 수 있다. 이미 여러 나라의 규제 당국이 시정 조치를 취하는 것처럼 사용자 데이터 수집 

및 활용에 대한 포괄적 동의를 폐지하고, 국내 사업자가 시행하고 있는 바와 같이 정보 활용 

및 제공 여부를 선택적으로 동의할 수 있는 옵션을 제공해야 한다. 또한 자율 규제에 의거하여 

웹사이트에서 정보 활용 및 제공 원칙을 공개하고 있지만, 사용자들이 쉽게 찾기 어렵고 편리

하게 정보 제공을 거부할 수 없다면 정보 수집 과정이 투명하다고 보기 어렵다. 향후 사용자의 

정보 활용 및 제공에 대한 선택권을 실질적으로 보장하기 위해서는 정보 수집의 범위와 활용

방식에 대한 투명성이 대폭 개선될 필요가 있다. 

둘째, 많은 플랫폼들은 수집한 데이터를 비즈니스 목적으로 3rd party와 자유롭게 공유한다. 

그러나 이를 위해 국내 사업자는 반드시 사용자 동의를 득하도록 되어 있는 반면 해외 사업자

는 수집된 사용자 정보를 3rd party와 공유하는 범주가 상대적으로 자유롭다. 맞춤형 광고가 구

매로 이어지는 효과가 커질수록 플랫폼이 수집한 정보를 3rd party와 공유하는 데이터 거래 시

장은 더욱 활성화될 수 있다. 특히 비식별 정보일지라도 여러 유형의 정보가 결합된 정보들은 

비즈니스 차원에서 3rd party에게 가치가 있을 수 있다. 따라서 디지털 플랫폼이 보유한 데이터

를 3rd party와 공유할 경우, 누구에게 얼마 동안 제공하는지 지속적으로 공지함으로써 데이터 

거래를 투명하게 할 필요가 있다.  

셋째, 데이터 3법이 개정되면서20) 국내 사업자도 개인을 식별할 수 없도록 비식별 처리된 

20) 데이터 3법은 ▲가명정보 개념을 추가해 본인 동의 없이 통계 작성, 연구 등 목적으로 활용할 수 있도록 
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정조 즉 가명 정보의 활용 가능성이 확장될 것으로 예상된다. 그러나 해외 사업자에 비해 여전

히 국내 사업자가 수집할 수 있는 사용자 데이터의 범위와 방식은 매우 제한적이다. 그렇다고 

투명성 원칙에 반하고 이용자 통제권을 제한하면서 데이터 수집을 허용하는 것은 타당하지 않

다. 활용할 수 있는 데이터의 양이 현격히 차이가 발생하는 상황에서 국내 사업자가 동등하게 

비즈니스를 하기 위해서는 수집된 데이터가 시장에서 필요한 사업자에게 적절하게 제공될 수 

있는 제도적 장치의 마련이 필요하다. 국내 시장에서는 데이터 거래가 활성화되지 않아 신규 

사업자는 데이터를 자체 구축해야 하는데, 특히 중소 규모의 사업자가 가치 있는 데이터를 수

집하고 활용하기까지는 상당한 시간과 비용이 소요되어 경쟁력을 갖추기 어렵다는 문제점이 

있다. 데이터 거래가 가능한 환경이 조성되더라도 가치가 높은 정보는 여러 정보를 결합한 정

보가 대부분인데, 데이터 거래 시장에서는 이 같은 결합된 정보가 거래되지 못하는 한계가 존

재한다. 따라서 사용자 데이터를 포괄적으로 수집하는 거대 플랫폼으로 데이터가 집중되고, 그 

결과 맞춤형 광고 시장 또한 소수 사업자로 쏠리는 현상을 완화시키기 위해서는 일차적으로 

플랫폼의 데이터 수집 및 활용 범위의 투명성이 강화되어야 하며, 특히 이용자에게 자신이 생

성한 데이터가 무엇이며, 누구와 공유되는지 명확하게 공지되어야 할 것이다. 그런 다음 이용

자에게 데이터 이동권을 보장하고, 데이터 거래를 활성화하는 제도적 장치가 마련될 필요가 

있다.

하는 ‘개인정보보호법 개정안’ ▲개인정보 관련 내용을 개인정보보호법으로 이관한다는 내용의 ‘정보통
신망법 개정안’ ▲상업 통계 작성, 연구, 공익적 기록 보존 등을 위해 가명정보를 신용정보 주체의 동의 
없이 이용·제공하는 ‘신용정보법 개정안’ 등으로 구성됐다. “데이터3법 시행까지 이틀...무엇이 바뀌나”, 
(디지털 데일리, 2020. 8. 3) http://www.ddaily.co.kr/news/article/?no=199509
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ABSTRACT

A study on the range of user information collection and use for 
customized advertisements on global digital platforms: 

Focusing on Google, Facebook, and Amazon
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This study examined the characteristics of data collected from users by Google, Facebook, and 

Amazon, and analyzed the difference in options between the information provided by the data creator 

and provider. Furthermore, among the information collected by each digital platform, the characteristics 

of the information used for online customized advertisement were compared and analyzed. The specific 

research questions are as follows: 

∙ Research Question 1:  What are the characteristics of data collected directly from users and 

automatically collected by Google, Facebook, and Amazon?

∙ Research Question 2: What are the differences between Google, Facebook, and Amazon's data 

creators (users) and data providers (websites and 3rd parties) in terms of information provision 

and information sharing options?

∙ Research Question 3: What are the differences in user data that Google, Facebook, and Amazon 

use for online personalized advertising?

As a result of the study, the three platforms commonly secure basic user information required for 

sign-up, activity information on the web, and purchase and transaction information, while user 

information was collected  according to the platform characteristics such as search, social network, and 

commerce. Second, in each digital platform, user-generated information is different according to the 

attributes of the main service, and the categories and options of information provided by users are also 
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different. When it comes to the choice of information and sharing information provided by the data 

provider, it was found that Google took the most passive position in disclosing information provided by 

3rd parties. It seems that the digital platform is attempting to secure a competitive advantage through 

exclusive management of data in that the competitiveness of the combined information is determined 

according to the information provided from the 3rd party and the quantity and quality of the information 

held by the digital platform. Lastly, it was investigated that Facebook and Amazon have a higher range 

of data use for online personalized advertising and are using it in various ways by combining 

information with other companies.

The results of this study are expected to have considerable implications in conjunction with the 

implementation of 3 kinds of Data Acts. These are consisted of ▲ Amendment of 'Personal Information 

Protection Act Amendment' that adds the concept of pseudonym information so that it can be used for 

statistical purposes, research, etc. ▲“Information and Communication Network Act Amendment” that 

transfers personal information-related content to the Personal Information Protection Act ▲ 'Credit 

Information Act Amendment' that uses and provides pseudonym information without the consent of the 

subject of credit information for commercial statistics preparation, research, and preservation of public 

interest records. Through the revision of the law, it is expected that domestic operators will also use 

information that has been de-identified so that individuals cannot be identified without the combination 

of additional information. However, at the same time as the possibility of using personal information is 

expanded, transparency in the scope of data collection and use performed by the digital platform must 

be further strengthened, and in particular, it is necessary to clearly inform users of what data they create 

and who the data is shared with.

In this study, we analyzed only the three platforms that have a high share in the digital advertising 

market and are the most active in customized advertising. However, it is necessary to track whether the 

online customized guidelines are well observed by expanding the research targets to various domestic 

and foreign platforms in the future.

Keyword: digital platforms, customized advertisements, privacy policy, 

personal information collection policy
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