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1. 서  론

임베디드 시스템은 다양한 제품에 탑재되어 그 제품 안에서 특정한 작업을 수행하도록 하는 

시스템을 말한다. 가전제품, 공장자동화 시스템, 엘리베이터, 휴대폰 등 대부분 장비에 임베디드 

시스템이 탑재되어 있다. 다양한 분야에서 사용되는 임베디드 시스템은 사용자의 일상생활과 매우 

밀접한 관계에 있으며 사용자의 개인정보 및 기업정보와 같은 중요한 정보가 임베디드 시스템 내에 

저장되는 실정이다[1-3]. 

악의적 프로그램에 의해 정보들이 외부로 유출되거나 의료기기, 공장자동화 시스템과 같은 

실시간 임베디드 시스템이 적용된 경우 정해진 시간 내에 작업이 수행되어야 하며[4] 시스템의 

오작동이 생길 경우 사용자의 안전에도 위협을 끼칠 우려가 있다. 따라서 이러한 임베디드 시스템 

내에서 정보보호와 시스템의 정상적인 운영을 위해 시스템의 부담을 줄이면서 동시에 높은 수준의 
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요  약 
본 논문에서는 임베디드 제어 장치에 있어서 악의적 프로그램으로부터 시스템을 보호하기 위하여 복제방지 
칩을 이용한 보안제어기를 제안한다. 보안 제어 방법은 사용자 프로그램과 복제방지 칩이 동일한 암호화 방식을 
사용하는지 비교하며, 프로그램에서 복제방지 칩으로 데이터를 송신하면 복제방지 칩에서는 수신된 데이터를 
암호화하여 반환해준다. 이후 프로그램이 전송하기 전의 데이터를 암호화해서 칩으로부터 반환받은 데이터와 
비교해서 일치할 경우에만 프로그램이 정상적으로 실행되고 일치하지 않을 경우나 이러한 과정을 수행하지 않을 
경우 프로그램은 종료된다. 또한 복제 방지 칩을 강제로 변경하거나 제거하는 하드웨어 해킹을 방지하기 위해 부팅 
초기 단계인 부트로더에서 복제방지 칩이 정상적으로 연결되어 있고 칩이 변경되지 않은 경우에만 부팅과정을 
진행한다. 실험에서는 부팅 시 복제방지 칩을 제거할 경우 부팅이 되지 않고, 운영체제가 인증과정이 실패하거나 
인증과정을 수행하지 않는 프로그램의 실행을 차단할 수 있다는 것을 보여 준다. 이러한 결과를 바탕으로 임베디드 
시스템에서 복제방지 칩을 이용한 보안제어기를 사용해서 시스템을 보호할 수 있음을 검증하였다.
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Abstract
In this paper, we propose a security controller using a copy protection chip to protect system from malicious 
programs in the embedded controller. The security control method compares whether user program and the copy 
protection chip use the same encryption method. When the program transmits data to the copy protection chip, 
the copy protection chip encrypts and returns the received data. After that, the program encrypts the data before 
transmission and compares it with the data returned from the chip. If the data encrypted by the program matches 
the data returned by the chip, the program is executed. However, if the data does not match or the authentication 
process is not performed, the program is terminated. In addition, to prevent hardware hacking that forcedly changes 
or removes the copy protection chip, the boot process proceeds only if the copy protection chip is normally 
connected at boot time and the chip is not changed. The experiment shows that booting with no copy protection 
chip is not possible, and the operating system can block the execution of the program which does not perform 
or fails authentication process. Based on these results, we verified that the system can be protected by using the 
security controller using the copy protection chip in the embedded system.
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보안을 유지해야 한다. 따라서 이러한 상황에 대처할 수 있는 보안 

프로그램의 개발이 필요한 상황이다 [5-6]. 최근 다양한 플랫폼을 

대상으로 하는 악성코드가 지속적으로 증가하고 있는 추세이다. 

McAfree 사의 보고서에 따르면 매 분기 모바일, PC 등 다양한 

플랫폼에서 탐지된 악성코드 들이 증가하고 있다[7].  

임베디드 기반의 다양한 플랫폼에서 악성 프로그램들에 대한 

위협이 증대되고 있다. 이러한 상황에서 제한된 성능 및 자원을 

가지는 임베디드 시스템에서는 시스템 자원을 많이 사용하는 

보안기법을 적용하기 어렵고 기존의 서버나 데스크톱 PC와는 용도가 

다르기 때문에 보안 요구사항 또한 이에 맞추어 재구성하여야 한다

[6, 8]. 

기존의 임베디드 시스템의 보안 솔루션으로는 서명 검증을 

이용한 악성코드 차단 방식[6], grsecurity를 사용한 리눅스 커널 

패치를 통한 리눅스 프로세스가 접근하는 자원을 제한하는 방식, 

LSM(Linux Security Module)을 이용한 방식[11], 시스템 콜을 후킹해서 

접근제한 방식 등 소프트웨어적인 방법이 대부분이다. 서명 검증을 

이용한 악성코드 차단 방식의 경우 서버를 통한 인증방식을 사용하기 

때문에 서버구축에 추가적인 비용이 발생하게 되고 시스템이 서버 

네트워크에 연결되어있지 않으면 시스템을 보호하지 못하게 되는 

단점이 존재하고, grsecurity를 사용하는 경우에는 오버헤드가 크기 

때문에 임베디드 시스템에서 사용하기 어렵다는 단점이 있으며

[9] 소프트웨어적인 보안 방식은 역공학을 통한 악성코드 삽입 및 

변경에 취약하기 때문에 여러 개의 보안 기법을 적용해야 하는데 

이렇게 되면 오버헤드가 커지고 프로그램의 크기가 증가하는 

단점이 있다[12]. 

이러한 문제를 해결하기 위해 본 논문에서는 임베디드 시스템에서 

쉽게 적용할 수 있으며 오버헤드를 최소한으로 줄이고 기존의 

소프트웨어적인 방법만으로 제안된 보안 솔루션을 보완하기 위하여 

복제방지 칩을 활용하는 방법이다. 모든 프로그램은 복제방지 칩을 

통해서 인증을 수행하는 과정이 포함된다. 프로그램에 인증과정이 

포함되어있지 않거나 인증이 실패한다면 해당 프로그램의 실행을 

중지시킨다. 또한 하드웨어 개조를 통한 복제방지 칩 제거와 변경을 

통한 하드웨어 해킹을 막기 위해 부팅 시 부트로더에서 복제방지 

칩의 유무를 검사하고, 인증과정을 수행하여 성공하는 경우에만 

정상적 부팅과정이 진행된다.

본 논문에서는 Boundary Devices 사의 i.MX6Q 프로세서 

기반 NITROGEN6X 보드와 안드로이드 운영체제4.4.3(Kitkat) 

를 사용하였고 복제방지 칩으로는 Neowine 사의 ALPU-C 칩을 

사용하여 보안제어기를 구현하였다. 

실험결과 인증과정을 수행하지 않거나 인증에 실패한 경우에 

프로그램이 실행되지 않는 것을 확인하였고, 복제방지 칩을 제거한 

경우 시스템이 부팅되지 않음을 확인하였다. 최종적으로 본 

논문에서 제시된 방법에 의하여 임베디드 기반 플랫폼을 보호할 수 

있음을 확인하였다.

2. ALPU-C 복제방지 칩

보안제어기 구현에 사용한 ALPU-C 복제방지 칩은 Neowine 사의 

암호화 알고리즘이 적용된 칩으로 소형, 저 전력으로 구동하기 

때문에 임베디드 시스템에 적합하다.

ALPU-C 칩은 I2C 통신방식을 사용하여 프로세서와 통신하며 

인증과정을 수행한다. 칩의 내부에는 암호화에 사용되는 key 

값을 내장하고 있으며 이 key 값이 다르면 같은 ALPU-C 칩이라고 

하더라도 인증과정에 실패한다. 인증과정을 수행하는 모드에는 

Bypass Mode, Feedback Encryption Mode, Hash Generator Mode로 

총 3가지 모드가 있다. 3가지 모드 모두 8바이트의 데이터 교환을 

통한 인증과정을 수행하게 된다. 또한 암호화 알고리즘을 여러 번 

반복해서 적용할 횟수를 변경할 수 있으며, 이 횟수를 랜덤 값으로 

지정해줄 경우 암호화 알고리즘 분석이 더욱 어려워지기 때문에 

보안성이 더욱 높아지게 된다. 모드 설정과 알고리즘 반복적용 

횟수는 프로세서에서 ALPU-C 칩으로 인증요청을 전송할 때 1바이트 

크기의 I2C Sub Address로 설정해서 전송한다. Sub Address의 각 

필드의 의미는 그림 1과 같으며, EE(Encryption Enable) 필드에서는 

암호화 허용 여부를 결정하고, FE(Feedback Enable) 필드는 Feedback 

Mode로 동작 여부를 결정하고, HE(Hash Enable) 필드는 Hash 

Generation Mode로 동작 여부를 결정하고, EW[2:0](Encryption Width) 

필드는 암호화 알고리즘을 반복해서 적용할 횟수를 지정할 수 있다. 

FE, HE 두 필드가 모두 0일 경우 Bypass Mode로 동작하게 된다.

본 논문에서는 EE 필드만 1로 지정하고 나머지 필드는 0으로 

지정하여 I2C Sub Address를 0x80으로 지정하여 Bypass Mode로 

테스트하였다.

그림 1. I²C Sub 주소 설정

Fig. 1. I2C Sub Address Configuration

3. 보안제어기의 보안 유지 방법

3.1 부팅 제어

그림 2는 보안 제어기의 부팅 제어 과정을 나타낸다. 부팅 

제어 과정은 U-BOOT 가 외부 RAM에 적재되고 실행될 때까지는 

기존의 부팅과정과 동일하다. 그러나 본 방식에서는 U-BOOT가 
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하드웨어 초기화를 끝낸 후 커널을 로드하기 전에 시스템의 I2C 

bus를 확인해서 ALPU-C 칩의 유무를 검사하게 된다. ALPU-C 칩이 

정상적으로 인식되어 있는 경우 ALPU-C 칩이 현재 시스템의 코드와 

일치하는 검사하는 과정을 추가하여 칩의 변형을 확인한다. 이 

과정에 실패할 경우 안드로이드 파일시스템으로 부팅이 진행되지 

않을 뿐만 아니라 U-BOOT Command Line Interface으로도 진입하지 

못하기 때문에 악의적 사용자로부터 ALPU-C 칩의 변경이나 제거와 

같은 하드웨어 해킹으로부터 시스템을 안전하게 보호할 수 있다.

또한 이러한 부팅 제어 과정은 외부의 물리적 요인에 의해 

ALPU-C 칩이 정상적으로 인식되지 않은 상태에서 모든 인증과정이 

실패하게 된다. 즉, 어떠한 프로그램도 실행시키지 못하게 하는 

상황이 발생할 수 있다. 따라서 부트로더에서 1차로 ALPU-C 칩을 

검사하여 칩이 비정상적인 상태에서 부팅하지 못하도록 방지하며, 

사용자에게 통보하여 조치를 취할 수 있도록 한다.

       

그림 2. 부팅 제어 과정

Fig. 2. boot control process

3.2 애플리케이션 실행 제어

그림 3 은 제안하는 보안 제어기의 애플리케이션 실행 제어 

과정을 나타낸다.

애플리케이션 실행 제어는 운영체제에서 새로운 애플리케이션이 

실행될 때 zygote에서 호출되는 fork 시스템 콜을 수행한다. 

애플리케이션에 ALPU-C 칩과의 인증과정을 수행하는 라이브러리가 

포함되어 있지 않으면 종료하게된다. 라이브러리를 포함하고 

있다면 라이브러리에서는 먼저 ALPU-C 칩과의 인증과정을 

수행한다. 성공 시 애플리케이션 본래의 기능이 실행되고, ALPU-C 

칩이 정상적으로 인식되어 있지 않거나, ALPU-C의 key 값이 다를 

경우 인증에 실패하여 애플리케이션을 종료시킨다.

이러한 제어를 통해 인증과정을 수행하지 않는 악의적 

애플리케이션의 실행을 원천적으로 제한한다. ALPU-C 칩과의 

인증과정을 통해 현재 하드웨어에 설치된 애플리케이션이 맞는지 

검사하는 인증과정을 수행한다. 정상적인 애플리케이션에 

역공학을 통하여 암호화하거나 악성코드를 삽입하여 다른 임베디드 

시스템을 대상으로 유포된 애플리케이션의 경우에는 인증과정에서 

ALPU-C 칩과 애플리케이션의 key 값이 일치하지 않는다. 따라서 

인증 과정을 수행하는 라이브러리가 포함되어 있다고 해도 다른 

시스템에서는 실행이 되지 않게 되어 보안을 유지할 수 있다.

애플리케이션이 실행될 때 한 번만 ALPU-C 칩과의 인증과정을 

수행하도록 설계하였다. 따라서 기존의 소프트웨어적인 보안 

기법에 비해 오버헤드가 적고 애플리케이션을 개발하는 입장에서는 

인증을 수행하는 함수 한 줄만 추가하면 되기 때문에 새로운 

애플리케이션을 개발할 때 쉽게 보안을 적용할 수 있다. 
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그림 3. 애플리케이션 실행 제어 과정

Fig. 3. application execution control process

4. 보안제어기 구현 및 실험

4.1 실험 환경

실험에 사용된 하드웨어 플랫폼은 i.MX6Q 프로세서와 1GB 

DDR3 RAM, 2MB Serial NOR FLASH, 3개의 I2C bus를 포함하는 

Boundary Device NITROGEN6X 보드를 사용하였다. 복제방지 

칩으로는 소형 저 전력 칩인 Neowine 사의 ALPU-C 칩을 

사용하였다. 시스템 환경은 그림 4와 같다. 소프트웨어 플랫폼은 

부트로더 U-BOOT 2015.07 버전, 커널 3.10.53 버전, 파일 시스템은 

안드로이드 4.4.3(Kitkat) 버전을 사용하였다. 

본 논문에서는 프로세서와 ALPU-C 칩의 인증과정이 올바르게 

이루어졌는지 확인하기 위하여 ALPU-C 칩이 지원하는 3가지 동작 

모드 중에서 인증과정 중에 데이터의 변화를 예측할 수 있는 Bypass 

Mode로 실험을 진행하였다.

Bypass Mode는 프로세서에서 ALPU-C 칩으로 8바이트의 

데이터를 전송하면 ALPU-C 칩에서는 수신된 데이터를 1바이트 

단위로 XOR 0x01 연산을 수행하여 결과를 프로세서로 반환하는 

동작을 수행하는 모드이다.
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4.2 부팅 제어 구현

U-BOOT 소스 코드의 main.c에서 U-BOOT의 command line

으로 진행할지 부팅과정을 진행할지 결정하는 함수인 autoboot_

command()를 호출하기 전에 ALPU-C 칩의 유무를 검사하고, 칩과의 

Bypass Mode 인증을 수행하는 함수를 구현하였다. 

칩의 유무를 검사하는 함수에서는 현재 U-BOOT에서 사용 가능한 

모든 I2C bus를 확인하여 ALPU-C가 어떤 버스에 연결되어 있는지 

확인한다. ALPU-C가 연결된 bus를 찾지 못할 경우에는 Bypass Mode 

인증을 수행하는 함수를 실행하지 않고 ALPU-C 칩을 찾을 때까지 

반복해서 I2C bus를 확인한다. ALPU-C 칩이 정상적으로 인식된 경우 

칩과의 Bypass Mode 인증을 수행하는 함수가 실행된다. 

Bypass Mode 인증을 수행하는 함수는 I2C 통신방식을 

사용하여 Bypass Mode로 동작하도록 Sub Address를 설정하고 8

바이트 데이터를 ALPU-C 칩으로 전송한다. ALPU-C 칩은 Bypass 

Mode 알고리즘을 적용하여 데이터를 프로세서로 반환한다. 

프로세서에서는 ALPU-C 칩으로 전송하기 전의 데이터에 ALPU-C 

칩에서 수행한 방식과 동일한 알고리즘을 적용하여 ALPU-C 

칩으로부터 반환받은 데이터와 비교하는 인증과정을 수행한다.

인증과정이 성공적으로 진행되었을 경우에만 autoboot_

command() 함수를 호출하여 이후의 부팅과정을 추가적으로 

진행한다. 인증에 실패한 경우 부팅을 막기 위해 부트로더의 main.c 

소스 코드를 수정하였다. 

현재 실험환경에서는 I2C 버스가 총 3개가 존재한다. 따라서 

부팅과정에서 3개의 I2C bus에서 ALPU-C 칩의 유무를 검사하였으며 

그 결과 I2C Bus 2에 연결된 것을 확인하였다. ALPU-C칩으로 8

바이트 데이터 “11 22 33 44 55 66 77 ff”를 ALPU-C 칩으로 전송하였다. 

ALPU-C 칩이 반환한 데이터가 전송한 데이터의 각 바이트에 XOR 

0x01 연산을 수행한 결과인 “10 23 32 45 54 67 76 fe”인 것으로 보아 

Bypass Mode에서 인증과정이 성공적으로 이루어진 것을 그림 5에서 

확인할 수 있다. ALPU-C 칩을 찾는데 실패할 경우 ALPU-C 칩을 찾을 

때까지 반복해서 I2C bus를 확인하는 것을 그림 6에서 확인하였다.

4.3 안드로이드 애플리케이션 실행 제어 구현

운영체제에서 보안을 유지하기 위해 새로운 애플리케이션이 

실행되는 것을 감지하여 ALPU-C와의 인증과정을 수행하는지 

검사한다. 시스템이 동작하고 있는 동안에는 계속 새로운 

애플리케이션의 실행을 감지해야 하므로 커널 모듈로 구현하였다.

커널 모듈에서는 새로운 애플리케이션이 실행될 때 발생되는 

fork 시스템 콜을 후킹 한다. 모듈이 커널에 올라가 있을 때, 

새로운 애플리케이션이 실행되어 fork 시스템 콜이 호출되면 

커널 모듈로 실행이 옮겨지게 된다. 커널 모듈에서는 수행하려 

했던 본래의 fork 시스템 콜을 그대로 호출하여 실행되는 

애플리케이션의 PID(Process ID)를 반환받는다. fork 시스템 콜이 

호출된 원인이 사용자 애플리케이션 실행에 의한 것인지 확인하고 

PID를 저장한다. 애플리케이션이 메모리에 적재가 완료돼서 

실행준비가 되면 저장해둔 PID로 pid_task() 함수를 사용하여 

커널이 프로세스를 관리하는 데 필요한 모든 정보를 가지고 있는 

task_struct 구조체를 반환받는다. 이 구조체를 기반으로 그림 7의 

과정에 따라 애플리케이션의 PID를 이용해서 프로세스의 메모리 

맵에 포함된 파일 이름을 탐색한다. 메모리 맵에 인증과정을 

수행하는 라이브러리를 찾게 된다. 탐색 결과 라이브러리가 

존재할 경우 추가적으로 인증과정을 수행한다. 존재하지 않을 경우 

애플리케이션은 커널 모듈에 의해 종료된다.

그림 4. 실험환경

Fig. 4. Experimental environment

그림 5. 부팅 인증 성공

Fig. 5. Boot authentication successful

그림 6. 부팅 인증 실패

Fig. 6. Boot authentication failure
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애플리케이션의 인증과정에서는 ALPU-C 칩과 애플리케이션에 

포함된 라이브러리의 key 값이 일치하여 인증 과정이 성공할 경우 

애플리케이션이 정상적으로 실행된다. 실패할 경우 애플리케이션에 

포함된 라이브러리에서 애플리케이션을 종료시킨다. 즉, 프로세스 

메모리 맵에서 인증 라이브러리를 포함하고 인증과정에도 성공할 

경우에만 애플리케이션이 정상적으로 동작하게 된다. 그림 8

은 안드로이드 애플리케이션에 인증 라이브러리가 포함되어 

있지 않은 기본적인 helloworld 애플리케이션을 수행했을 때 커널 

모듈에서 helloworld 애플리케이션을 종료시킨 것을 확인할 수 

있다. 애플리케이션이 종료가 되며 터미널에 인증과정을 수행하는 

라이브러리가 포함되지 않은 프로세스의 PID와 프로세스 종료 

사유가 표시되도록 하였다. 

그림 9는 안드로이드 애플리케이션에서 인증과정을 수행하는 

라이브러리를 포함하고 Bypass Mode 인증과정을 수행하도록 한 

결과이다. 인증과정에서 “11 22 33 44 55 66 77 88”을 ALPU-C 칩으로 

전송하였고 “10 23 32 45 54 67 76  89”를 반환받았다. 전송한 데이터에 

XOR 0x01을 수행한 값이 예상 결과이므로 ALPU-C 칩에서 반환해준 

결과가 예상 결과와 일치한 것을 확인할 수 있었다. 터미널에서는 

인증과정을 모두 성공적으로 끝낸 프로세스의 PID와 성공한 결과를 

확인할 수 있다. 

5. 결론

본 논문에서는 임베디드 시스템에서 기존의 소프트웨어적인 

보안 기법의 단점을 보완하기 위해 ALPU-C 복제방지 칩을 이용하여 

하드웨어적인 방법을 사용하여 악의적 프로그램으로부터 시스템을 

보호하기 위한 방법을 제안하였다. 실험 결과 하드웨어 보안 칩을 

통하여 인증과정을 수행하지 않거나 실패할 경우 프로그램들이 

수행되지 않는 것을 확인할 수 있었고, 보안 칩을 제거하거나 

변경하는 하드웨어 해킹이 발생한 경우 부팅이 불가능한 것을 

확인하였다. 따라서 이러한 방법이 기존의 소프트웨어 보안 방식의 

단점을 보완하는 데 도움이 될 것으로 기대한다.
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